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Resumo: A violéncia contra as mulheres migrou para o ambiente digital,
exigindo novas respostas juridicas frente aos crimes cibernéticos que ameagam
a dignidade feminina. O objetivo deste trabalho é analisar o arcabouco
normativo brasileiro sobre crimes cibernéticos em defesa dos direitos das
mulheres e os desafios impostos a promocao da sustentabilidade feminina,
conforme preconizado pela Agenda 2030 das Nacdes Unidas com foco no Regime
de Informacdo Juridica brasileira. A metodologia consistiu em pesquisa
bibliografica e documental de natureza qualitativa e exploratéria, com
levantamento de legislagdes federais no Portal LexML abrangendo o periodo de
1870 a 2026. Os resultados identificaram treze normativas principais, com
destaque para a recente legislagao sobre deepfakes de 2025 e o pacote
antifeminicidio de 2024, que endureceram as penas para infraces digitais.
Entretanto, a andlise evidenciou um paradoxo operacional no sistema de justica
entre a necessidade de remocao imediata do conteldo para protecao da vitima
e a exigéncia técnica de preservacao da prova digital para a responsabilizagao
penal. Conclui-se que, apesar da atual robustez legal, a efetividade do combate
a violéncia online depende da superacao da dispersdo informacional, da
capacitagao técnica dos agentes publicos e da promocao da educacdo digital
critica. E essencial reconhecer a mulher como um ser humano digital para
assegurar sua cidadania plena e o0 cumprimento dos objetivos de
desenvolvimento sustentavel.

Palavras-Chave: Regime de Informacao Juridica; Violéncia contra as mulheres;
Crimes cibernéticos; Agenda 2030; Sustentabilidade Feminina.

Abstract: Violence against women has migrated to the digital environment,
demanding new legal responses to cybercrimes that threaten women's dignity.
The objective of this work is to analyze the Brazilian normative framework on
cybercrimes in defense of women's rights and the challenges imposed on the
promotion of female sustainability, as advocated by the United Nations 2030
Agenda, focusing on the Brazilian Legal Information Regime. The methodology
consisted of qualitative and exploratory bibliographic and documentary research,
with a survey of federal legislation on the LexML Portal covering the period from
1870 to 2026. The results identified thirteen main regulations, highlighting the
recent legislation on deepfakes from 2025 and the anti-femicide package from
2024, which toughened penalties for digital offenses. However, the analysis
revealed an operational paradox in the justice system between the need for
immediate removal of content to protect the victim and the technical
requirement to preserve digital evidence for criminal prosecution. It is concluded
that, despite the current legal framework, the effectiveness of combating online
violence depends on overcoming informational dispersion, the technical training
of public agents, and the promotion of critical digital literacy. It is essential to
recognize women as digital human beings to ensure their full citizenship and the
achievement of the Sustainable Development Goals.

Keywords: Legal information regime,; Violence against women,; Cybercrimes;
2030 Agenda; Women's sustainability.
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Resumen: La violencia contra las mujeres ha migrado al entorno digital,
exigiendo nuevas respuestas legales a los delitos cibernéticos que amenazan la
dignidad de las mujeres. El objetivo de este trabajo es analizar el marco
normativo brasilefio sobre delitos cibernéticos en defensa de los derechos de las
mujeres y los desafios impuestos a la promocion de la sostenibilidad femenina,
como lo propugna la Agenda 2030 de las Naciones Unidas, centrandose en el
Régimen de Informacion Legal brasilefio. La metodologia consistio en una
investigacion bibliografica y documental cualitativa y exploratoria, con un
relevamiento de la legislacion federal en el Portal LexML que abarca el periodo
de 1870 a 2026. Los resultados identificaron trece regulaciones principales,
destacando la reciente legislacion sobre deepfakes de 2025 y el paquete
antifemicidio de 2024, que endurecid las penas para los delitos digitales. Sin
embargo, el analisis revelé una paradoja operativa en el sistema de justicia entre
la necesidad de remocidn inmediata de contenido para proteger a la victima y el
requisito técnico de preservar evidencia digital para el procesamiento penal. Se
concluye que, a pesar del marco legal vigente, la eficacia de la lucha contra la
violencia en linea depende de la superacion de la dispersion informativa, la
capacitacion técnica de los agentes publicos y la promocion de la alfabetizacion
digital critica. Es fundamental reconocer a las mujeres como seres humanos
digitales para garantizar su plena ciudadania y el logro de los Objetivos de
Desarrollo Sostenible.

Palabras clave: Régimen de informacidn juridica; Violencia contra las mujeres;
Ciberdelitos; Agenda 2030, Sostenibilidad de las mujeres.

1 INTRODUCAO

No contexto da sociedade da informacdo, a violéncia contra
mulheres migrou também para os ambientes digitais, exigindo novos
instrumentos legais de protecao. No Brasil, a producao normativa
voltada para o enfrentamento de crimes cibernéticos contra
mulheres tem se intensificado nos ultimos anos, impulsionada pelas
demandas sociais, econ6micas, culturais e técnicas (Viola, 2021;
Guimaraes; Stefanini, 2023). Esse cenario aparece também nas
pesquisas nacionais: em 2025, o DataSenado estimou que 10% das
brasileiras sofreram alguma forma de violéncia digital nos Ultimos 12
meses, o equivalente a 8,8 milhdes de mulheres. Na mesma edicao,
foram entrevistadas 21.641 mulheres entre 16/05/2025 e
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08/07/2025, e o bloco de “violéncia vivida” passou a incluir 6 tipos
de violéncias digitais (Brasil, 2025a).

Apesar do avanco normativo, ainda ha desafios na
sistematizacdo e no acesso a informacao juridica que trate
especificamente da protecao das mulheres contra crimes cibernéticos
(Guimaraes; Stefanini, 2023). Muitas normas ainda se encontram
em tramitacdao e outras existentes sao fragmentadas e pouco
conhecidas pelas proprias mulheres, o que dificulta a sua efetividade.
Além disso, ha lacunas na articulacdo dessas normas com politicas
publicas de educacdo digital, prevencao e acolhimento das vitimas.
Esses fatos e essas questdes sao inerentes ao Regime de Informagao
Juridica, que abarca os crimes cibernéticos contra as mulheres.

Indicadores ajudam a dimensionar o problema e reforcam o
carater estrutural da violéncia digital: no Anuario Brasileiro de
Seguranca Publica, a categoria “divulgacdo de cena de sexo ou de
pornografia” cresce de 6.319 registros (2023) para 7.175 (2024)
(Forum Brasileiro de Seguranca Publica, 2025a). No recorte de
vitimizacdo, a pesquisa Visivel e Invisivel (52 edicdao) estima que
3,9% das mulheres (cerca de 1,6 milhao) tiveram sua intimidade
exposta na internet contra a vontade (Férum Brasileiro de Seguranca
Publica, 2025a). Na mesma direcao, a SaferNet Brasil aparece como
referéncia para compreender recorréncia e demanda por resposta
rapida, uma vez que a exposicao de imagens intimas figura entre os
temas mais frequentes nos atendimentos do Helpline, com 268
atendimentos em 2024 (SaferNet Brasil, 2025). Esse tipo de
violéncia também aparece com forca nas estatisticas recentes: em

2024, o Brasil registrou 95.026 casos de perseguicao (stalking) com
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vitimas mulheres, ao menos 10 por hora, com aumento de 18,2%
em relacao a 2023 (Férum Brasileiro de Seguranca Publica, 2025b).

E, quando olhamos o recorte de vitimizacao, a pesquisa Visivel
e Invisivel (2025) indica que 5% das mulheres que sofreram
violéncia nos ultimos 12 meses apontaram a internet e as redes
sociais como local da violéncia mais grave (Forum Brasileiro de
Seguranca Publica, 2025b). Apesar dos avancos normativos, esses
achados dialogam com lacunas estruturais de prevencao e
responsabilizacao e, no nivel estadual, o Dossié Mulher 2024 (RJ)
registra tendéncia de crescimento das violéncias psicolégica e moral
no ambiente virtual, com a violéncia moral atingindo o maior valor
da série em 2023 (1.754) e aumento anual de 24,1% no ndmero de
vitimas (Instituto de Seguranca Publica, 2024).

Complementarmente, instrumentos como o Relatério Anual
Socioecondmico da Mulher (RASEAM) 2025 consolidam indicadores
sobre a condicdo socioecondmica e a violéncia contra mulheres (com
um painel amplo de indicadores), oferecendo base empirica para
politicas publicas e para andlises de sustentabilidade feminina
(Brasil, 2025c¢).

Dessa forma, questiona-se: (1) Quais as principais leis vigentes
brasileiras sobre crimes cibernéticos em defesa dos direitos das
mulheres? (2) De que maneira o Regime de Informacao Juridica pode
ser aplicado para fortalecer a disseminagao dessas normas e garantir
maior protecdao as mulheres? e (3) Como o Regime de Informacao
Juridica brasileiro se relaciona com os Objetivos de Desenvolvimento
Sustentavel da Agenda 2030? Para responder tais questionamentos,

o objetivo da pesquisa € analisar o arcabougco normativo brasileiro
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sobre crimes cibernéticos em defesa dos direitos das mulheres e os
desafios impostos a promocao da sustentabilidade feminina®,
conforme preconizado pela Agenda 2030 das Nacgbdes Unidas com
foco no Regime de Informacdo Juridica brasileira.

Em um cenario de crescente digitalizacao das relagdes sociais,
o ambiente virtual, antes considerado espaco de emancipacao e
democratizacdo da informacao, revela-se também como um novo
campo de reproducao da violéncia de género (Paixao, 2023). Os
crimes cibernéticos contra mulheres abrangem praticas como
ameacas, exposicao de imagens intimas sem consentimento,
difamacgao, perseguicao virtual (stalking), discursos de ddio e o uso
de tecnologias para controle e vigilancia (Guimaraes, 2019).

Como parametro internacional, a Agenda 2030 estabelece,
entre seus Objetivos de Desenvolvimento Sustentavel (ODS), a
necessidade de garantir igualdade de género (ODS 5) e promover
sociedades pacificas e inclusivas (ODS 16) (Nacgdes Unidas Brasil,
[2015]). A sustentabilidade das mulheres — entendida como a
possibilidade de pleno desenvolvimento pessoal, social, politico e
econdmico — depende da existéncia de um ambiente digital seguro,

livre de violéncias e discriminagdes. Assim, os crimes cibernéticos

> Sustentabilidade feminina e/ou sustentabilidade das mulheres envolve a ideia de garantir que
as condicOes de vida, trabalho, salde, educacgdo, seguranga e participagdo social e politica das
mulheres no Brasil sejam viaveis, justas e duradouras no tempo. Os termos remetem a garantia
de continuidade, ndo apenas conquistar avangos pontuais para as mulheres brasileiras, mas
assegurar que eles sejam preservados e ampliados ao longo do tempo, resistindo a retrocessos
sociais, econdmicos e politicos. Viola (2023) explica em sua tese que a sustentabilidade das
mulheres brasileiras envolve garantir, de forma integrada e duradoura, a autonomia financeira
por meio do acesso ao trabalho digno, remuneracdo igual, empreendedorismo e seguranca
econ6mica a longo prazo; assegurar direitos sociais como educacdo de qualidade em todos os
niveis, saude integral, combate a violéncia e a discriminacdo; promover a participacao feminina
nas politicas de economia verde e na gestdo ambiental, reconhecendo seu papel na adaptagdo
as mudancas climaticas; e fortalecer sua presenca politica e institucional, com politicas publicas
sensiveis a género e alinhadas a Agenda 2030, especialmente aos ODS 4, 5, 10, 16 e 17.
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constituem nao apenas violagdes de direitos humanos, mas
obstaculos concretos para o alcance das metas da Agenda 2030.

Resultados brasileiros com relacao aos indicadores dos ODS da
Agenda 2030 sao apresentados no IX Relatorio Luz (2025). No que
diz respeito a violéncia sofrida pelas mulheres o documento destaca
limitacdes de monitoramento do ODS 5 por falta de dados
desagregados, além de subnotificacdo, o que reforca a necessidade
de organizar e tornar rastredvel a estatistica da informacdo juridica
sobre violéncia de género, inclusive no ambiente digital (Grupo de
Trabalho da Sociedade Civil para a Agenda 2030, 2025).

Em consideragao a todos esses meandros relatados a
justificativa desta pesquisa é dar acesso as informacdes juridicas
para protecao das mulheres no ambiente digital. Precisa-se
assegurar os direitos humanos, a dignidade e a cidadania das
mulheres no século XXI. A efetividade das normas legais depende
nao apenas da sua criagao, mas de como essas informagoes circulam
na sociedade e nos sistemas juridicos. A Ciéncia da Informacao, ao
abarcar o conceito de Regime de Informacdo Juridica, permite
diagnosticar falhas na efetivacao dessas leis, propondo melhorias
que impactam diretamente o acesso a justica e a igualdade de

género, alinhando-se aos principios da Agenda 2030.

2 REGIME DE INFORMAGCAO JURIDICA E A CIENCIA DA
INFORMACAO

O conceito de Regime de Informacao Juridica deriva da nocao
mais ampla de Regime de Informacao, desenvolvida no ambito da
Ciéncia da Informacdo. Assim, compreender essa nocao é essencial

para entender as vertentes juridicas que nela se inserem. De acordo
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com Gonzalez de Goémez (2003), o Regime de Informacao
corresponde ao modo dominante de producao informacional em uma
determinada formacao social. Esse regime define sujeitos,
organizacdes, regras, autoridades informacionais, além de meios,
padroes de exceléncia e modelos de organizacdao, interacao e
distribuicao da informacao, em funcao das condicdes culturais e das
relacdes de poder vigentes.

Nessa mesma linha de pensamento, Braman (2004) amplia a
concepgao, sugerindo que os Estados-nacao e os regimes globais
funcionam como sistemas adaptativos complexos. Esses sistemas
apresentam comportamentos que nao podem ser totalmente
inferidos a partir de suas partes constituintes, e alteracbes em
qualquer entidade ou relacao repercutem sobre as demais. Assim, o
Regime de Informacao integra estruturas verticais e horizontais de
comunicagao que permeiam ambientes publicos e privados.

Portanto, a partir dessas mencoes tedricas, o Regime de
Informacdo Juridica é entendido como um conjunto de normas e
principios que regula o acesso, a producao, a gestdo e a utilizacao
da informacdo juridica, estando, porém, sujeito a lacunas,
opacidades e desvios como vicios e corrupcdo. Nessa configuragao,
a informacdo juridica torna-se elemento crucial tanto para a
consolidacao quanto para a desconstrucao dos processos de
desinformacao juridica (Viola; Schneider; Avila, 2024).

Atendendo as especificidades dos cibercrimes, o Regime de
Informagdao Juridica €& composto por dispositivos normativos,
institucionais, técnicos e simbodlicos que regulam a producgao,

organizacao, circulacao, acesso, uso e interpretacao da informacao
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juridica, em um dado contexto sociopolitico e tecnoldgico. Esse
regime ndao € neutro nem estatico, ele é historicamente situado,
permeado por relacoes de poder, e mediado por infraestruturas
informacionais e digitais, o que o torna particularmente sensivel a
ocorréncia de crimes cibernéticos de género, especialmente em
contextos de desinformacao, invisibilizacao ou silenciamento de
sujeitos vulnerabilizados, como as mulheres.

Dessa forma, a informacao juridica, elemento central do Regime
de Informacao Juridica, é produzida, interpretada, aplicada e
disseminada por uma multiplicidade de sujeitos sociais e
institucionais, formando uma rede responsavel por garantir o fluxo e
a acessibilidade dos dados juridicos. Entre esses atores, destacam-
se os integrantes dos Poderes Executivo, Legislativo e Judiciario,
além de profissionais como advogados, especialistas, organizagdes
da sociedade civil e pesquisadores académicos, que operam na
geracao, organizacao, analise e circulacdo desses dados (Alonso,
1998; Passos, 1994).

Os dados juridicos, como componentes essenciais da
informacao juridica, desempenham um papel crucial na estruturacao
e no funcionamento eficiente do sistema juridico. Eles englobam
normas legais, decisdes judiciais, pareceres, relatérios, registros e
toda a documentacao que compde o arcabouco juridico de um pais.
A correta organizacao e interpretacao desses dados sao
fundamentais para a implementacao de politicas publicas eficazes e
para o acesso a justica, promovendo a transparéncia institucional e

a equidade nas decisoes juridicas (Viola; Sales; Shintaku, 2023).
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Esse conjunto diverso de sujeitos, envolvidos na producao e
organizacao dos dados juridicos, contribui para a construcao de uma
base informacional robusta e dindmica. Essa base é essencial para a
efetividade do Estado de Direito, pois permite que as normas e
decisdes sejam compreendidas, acessadas e aplicadas de maneira
consistente. Ao mesmo tempo, ela fortalece o exercicio pleno da
cidadania, proporcionando o conhecimento necessario para
reivindicar seus direitos e cumprir seus deveres. Assim, os dados
juridicos ndo apenas apoiam a pratica do direito, mas também atuam
como instrumentos de controle social, permitindo que os cidadaos
compreendam as leis que regem sua vida cotidiana e garantam o
cumprimento das normas estabelecidas. A transparéncia e a
organizacao adequada desses dados contribuem para um sistema
juridico mais acessivel, seguro e eficiente, promovendo uma

sociedade mais justa e democratica (Viola; Sales; Shintaku, 2023).

3 CRIMES CIBERNETICOS CONTRA AS MULHERES
BRASILEIRAS E A SUSTENTABILIDADE DAS MULHERES
REQUERIDA PELA AGENDA 2030

A sociedade da informacao, caracterizada pela ubiquidade das
tecnologias digitais, promoveu profundas mudancgas nas dinamicas
sociais, incluindo a manifestacao de formas de violéncia contra
mulheres em ambientes virtuais. As redes digitais transformaram os
fluxos de poder e dominagao, criando formas de desigualdade e de
violéncia (Castells, 2009). Nessa perspectiva, a violéncia digital
aparece menos como “fendmeno a parte” e mais como continuidade
de padrdoes de controle e punicao social do feminino, agora com

alcance ampliado e persisténcia do dano, como ocorre na divulgacao
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nao consentida de imagens intimas na internet (Guimaraes, 2019).
Por essa razao, parte da literatura também problematiza o uso de
termos como “revenge porn”, sugerindo nomeacoes que evidenciem
a auséncia de consentimento e a violacdo de dignidade, como
“divulgacdao nao consensual de imagens intimas” e “pornografia
ilicita” (Paixdao, 2023; Silva, 2025).

A digitalizacao crescente das relacdes sociais expandiu o
alcance das interagdes humanas, mas também abriu novas
possibilidades para praticas de violéncia, entre elas os crimes
cibernéticos de género. Esse fenOmeno tem impactos diretos sobre
a sustentabilidade das mulheres brasileiras, especialmente no que
tange aos direitos previstos pela Agenda 2030 das Nacgoes Unidas,
gue coloca a igualdade de género como pilar do desenvolvimento
sustentavel. Nesse ponto, revisdes recentes reforcam que a resposta
ao problema exige leitura multidisciplinar, porque os impactos
combinam dimensdes juridicas, sociais e psicoldgicas, inclusive
gquando o cenario é cibernético (Fernandes et al., 2025).

Acrescenta-se que os crimes cibernéticos de género sao
manifestacdes de violéncia sistematica mediadas por tecnologias
digitais, que visam ameacar, intimidar, humilhar ou silenciar
mulheres e meninas. Essas praticas incluem desde o "revenge porn"
(divulgacdo ndo autorizada de imagens intimas) até perseguicoes
virtuais (cyberstalking) e campanhas de &dio coordenadas
(Hartmann, 2018).

No Brasil, a literatura juridica descreve um conjunto recorrente
de condutas, como assédio online, perseguicao, divulgacdao nao

autorizada de imagens intimas, sextorsao e cyberbullying e aponta
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gue, apesar de avancgos, ainda ha demanda de integracdo normativa
e aprimoramento institucional para enfrentar adequadamente crimes
online dirigidos as mulheres (Guimardes; Stefanini, 2023). A
violéncia digital é agravada por aspectos de raca, classe e
sexualidade, refletindo o que Kimberlé Crenshaw (1991) definiu
como interseccionalidade que é a sobreposicdo de multiplas formas
de discriminacao.

A Agenda 2030, em seu Objetivo de Desenvolvimento
Sustentavel (ODS) 5, propde "alcancar a igualdade de género e
empoderar todas as mulheres e meninas", reconhecendo que a
exclusao e a violéncia contra mulheres impedem o avanco social e
econOmico global. Além disso, o ODS 16 prevé "promover sociedades
pacificas e inclusivas", com énfase na construcao de instituicdes
eficazes para garantir acesso a justica (Nagdes Unidas Brasil,
[2015]). Quando o ambiente digital se torna um espaco de risco,
ODS 5 e ODS 16 passam a depender de capacidades informacionais
e procedimentais: orientar a vitima, preservar prova, acionar redes
de apoio e garantir resposta institucional tempestiva (Panzieri,
2025).

Destaca-se que o empoderamento feminino pressupde nao
apenas O acesso a recursos, mas também a seguranca para
participar plenamente da vida social, politica e econbmica — o que,
no contexto digital, requer protecdao contra formas de violéncia que
desmobilizam ou silenciam mulheres (Naila Kabeer, 2022). Isso
converge com achados vitimologicos: a violéncia digital pode
produzir danos psicoldgicos importantes (como depressao,

ansiedade e estresse pos-traumatico) e manter o agressor
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“presente” na vida da vitima pela natureza onipresente das
tecnologias (Rivelli, 2025).

Assim, os crimes cibernéticos se tornam obstdculos sérios a
sustentabilidade das mulheres, entendida aqui como a capacidade de
manter conquistas sociais, econdmicas e politicas ao longo do tempo,
em um ambiente seguro e igualitario. Nessa linha, estudos recentes
como de Panzieri (2025), também chamam atencdo para a
“distancia” entre lei e pratica, muitas vezes associado a limites
operacionais e probatdrios compativeis com a complexidade
sociotécnica do ciberespaco, o que tende a manter zonas de
vulnerabilidade e baixa responsabilizacao, razao pela qual essa

pesquisa é relevante para as mulheres e toda a sociedade.
4 PROCEDIMENTOS METODOLOGICOS

Utilizou-se a pesquisa bibliografica sobre a informagao no
contexto da violéncia cibernética contra as mulheres e o Regime de
Informacdo Juridica. Em um segundo momento realizou-se analise
documental de legislacdes brasileiras pertinentes que fazem
referéncia a defesa dos direitos das mulheres em ambientes digitais
(Gil, 2019). Quanto a natureza, a pesquisa € qualitativa, com foco
na compreensao de fendmenos sociais, culturais e técnicos. Quanto
aos objetivos, a pesquisa é exploratdria para familiarizar-se com o
Regime de Informacdo Juridica que engloba o combate de crimes
cibernéticos contra as mulheres (Lakatos; Marconi, 2021; Minayo,

2022). Foram adotados o0s seguintes procedimentos: (1)
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levantamento de leis federais realizado no Portal LexML® pelos
termos (1) mulher and violéncia; (2) mulher and internet e (3)
mulher and crimes, a partir do ano de 1870 até o dia 17 de fevereiro
de 2026, com recuperacao de 48, 3 e 16 normativas,
respectivamente.; (2) classificacao por lei, objeto de protecao, tipo
de crime/violéncia, aplicacao pratica, ODS relacionados; e (3) analise
critica sob a lente do Regime de Informacao Juridica, com vista a
Agenda 2030.

5 RESULTADOS E DISCUSSAO

Verificou-se que apesar dos resultados e do avanco normativo,
existem desafios persistentes relacionados a lentiddo nos processos
judiciais, a formacao das autoridades policiais e judiciais para lidar
com a violéncia digital de género, e a responsabilizacao efetiva das
plataformas digitais, como observam Freitas e Costa (2024).

A organizacao e representacao do compéndio normativo sobre
a defesa dos direitos das mulheres quando evidenciado no Regime
de Informacao Juridica pode funcionar como informacao potente de
enfrentamento aos crimes cibernéticos contra mulheres.

Essa poténcia é reforcada pela recente atualizacao legislativa
gue marca o fim da "zona cinzenta" da tecnologia: a sancao da Lei
n°® 15.123/2025, que transforma o uso de IA e deepfakes em
agravante especifica da violéncia psicolégica, e o Pacote
Antifeminicidio (Lei n°® 14.994/2024), que endurece penas para

crimes contra a honra digital, exigem que o regime informacional

6 O projeto LexML é uma iniciativa do governo eletronico brasileiro com o objetivo de estabelecer
padrdes abertos, integracao de processos de trabalho e compartilhamento de dados, no contexto
da identificacdo e estruturacdo de informacdes legislativas e juridicas (Portal LexML, 2016).
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processe essas novas tipificacbes para garantir sua aplicabilidade

(Brasil, 2025b; 2024Db).

Figura 1 - Normativas contra Crimes Cibernéticos
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Fonte: Elaboracdo propria/dados da pesquisa (2026).
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Das 67 leis federais recuperadas, apds analise para adequacao
ao tema defesa dos crimes cibernéticos contra mulheres e supressao
das duplicatas, verificou-se 13 principais normativas no
ordenamento juridico brasileiro (Figura 1).

A recuperacao da informacao por assunto, marcador social e
tipo de crime amplia a capacidade de localizar normas relevantes e
aplica-las de maneira contextualizada, reduzindo a dispersao
normativa e fortalecendo o acesso a justica. Esse processo, alinhado
as proposicoes de Gonzalez de Gémez (2003) e Braman (2004),
demonstra que a circulacao eficiente da informacao juridica depende
de infraestruturas e modelos de organizacao que considerem as
dindmicas de poder e as condicdes culturais de sua apropriacao.
Nesse sentido, o uso de taxonomias feministas e do infofeminismo
legislativo sustentavel (Viola, 2023) representa um avanco
estratégico, pois possibilita a integracdo de metadados descritivos
com vocabuladrios sensiveis ao género, tornando a linguagem juridica
mais inteligivel para usuarias ndo especialistas. Essa abordagem
também potencializa a aplicagao do conceito de interseccionalidade
(Crenshaw, 1991), permitindo que a classificagao e recuperacgao das
informacdes incorporem recortes de raca, classe, sexualidade e
territorio, essenciais para compreender e enfrentar a violéncia digital
de forma mais equitativa e inclusiva.

Tal inclusao deve dialogar com a perspectiva do "Ser Humano
Digital" (Rivelli, 2025), reconhecendo que a dignidade da mulher
abrange sua existéncia virtual e que atagues online visam sua "morte
civil'. Ademais, o sistema de organizacao da informacao deve

enfrentar o paradoxo apontado por Silva (2025): a tensdo técnica
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entre a protecdo imediata (remocao do conteldo para cessar a dor)
e a punicao eficaz (preservacao da prova digital), garantindo que a
infraestrutura juridica nao imponha a vitima a escolha entre apagar
a violéncia ou prova-la.

Assim, ao se articular com os ODS 5 e 16 da Agenda 2030, o
Regime de Informacdo Juridica, no que tange ao género, atua
simultaneamente como instrumento de empoderamento e como
ferramenta de fortalecimento institucional. Isso se concretiza na
protecao contra a exposicao processual, agora assegurada pela Lei
n° 14.857/2024, que impede o doxing judicial (Brasil, 2024a).

Acrescenta-se que 0 acesso as normas, projetos de lei,
pareceres e decisOes judiciais, aliado a participacao cidada, nao
apenas amplia a confianga social nas instituicdes, mas também
amplia, a longo prazo, a sustentabilidade das conquistas femininas
no Brasil, especialmente no enfrentamento as violéncias mediadas

por tecnologias.
6 CONCLUSAO

O sistema normativo brasileiro pertencente ao Regime de
Informacao Juridica frequentemente se caracteriza pela dispersao,
manifesta na proliferacao de diferentes tipologias textuais, incluindo
leis ordindrias e complementares, decretos regulamentadores,
resolugdes, portarias e outros atos normativos. Contudo, a pesquisa
demonstrou que, a despeito dessa fragmentacao inerente ao
processo legislativo e administrativo, o ordenamento juridico
avancou significativamente entre 2024 e 2026. A sancgao da Lei n©
15.123/2025 (Lei dos Deepfakes) e do Pacote Antifeminicidio (Lei n©
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14.994/2024) confirmou a hipétese de que o Regime de Informacao
Juridico é dinamico e capaz de preencher lacunas tecnoldgicas,
embora essa atualizacao normativa ainda imponha um desafio
significativo a localizacdo da informacado juridica pertinente (Brasil,
2025b, 2024b).

Adicionalmente, a complexidade intrinseca da linguagem nesse
regime ¢é marcada pelo emprego de terminologia técnica
especializada e construcdes sintaticas elaboradas, essas questoes
constituem uma barreira consideravel a compreensao por individuos
nao versados no dominio juridico. A problematica se agrava diante
da dificuldade de acesso a legislacdao. A despeito dos avancgos
tecnoldgicos, a informacao juridica nem sempre se encontra
disponivel de maneira facilmente acessivel ou publicada de forma
organizada.

Uma parcela significativa da populacao brasileira ainda enfrenta
obstaculos relacionados a caréncia de acesso as ferramentas online
e a auséncia de informacgoes juridicas apresentadas em formatos
compreensiveis e inclusivos. A superacao dos desafios de dispersao,
complexidade e acessibilidade da legislacao €&, portanto, condicao
sine qua non para o fortalecimento da cidadania e a consolidacao de
um Estado democratico de direito efetivamente inclusivo para
alcancar a sustentabilidade das mulheres. Essa sustentabilidade
exige, conforme evidenciado no estudo, o reconhecimento da mulher
como um "Ser Humano Digital", cuja dignidade deve ser protegida
simultaneamente nas esferas fisica, social e virtual, evitando-se a

"morte civil" decorrente de ataques a reputacao online.
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Conclui-se que combater crimes cibernéticos contra mulheres,
no Regime de Informacdo Juridica no Brasil, € essencial para a
implementacao integral da Agenda 2030 e para garantir a
sustentabilidade das mulheres e suas conquistas. Os objetivos da
pesquisa foram atingidos ao identificar que, embora o arcabouco
legal tenha se robustecido com punicdes mais severas para a
violéncia psicolégica e o uso de IA, persiste um paradoxo
operacional: a tensdao entre a protecdo imediata da vitima (remocao
de conteldo) e a exigéncia de preservacao da prova digital para
responsabilizacdo penal. Portanto, é imprescindivel fortalecer
politicas publicas, investir em educacdo digital critica e assegurar
mecanismos rapidos de denulncia e protecdo. A violéncia online nao
pode ser tratada como uma questdo secundaria, pois impacta
diretamente a cidadania, a liberdade e a dignidade humana das
mulheres.

Sugere-se que pesquisas futuras explorem o desenvolvimento
e a avaliacao de plataformas digitais voltadas a escuta, orientagao e
apoio juridico-digital para mulheres em situacdao de violéncia,
investigando sua eficacia na redugdo da subnotificacdo e no
fortalecimento do acesso a justica. Recomenda-se, ainda, a analise
do impacto de acdes de educacao em direitos, incluindo a elaboracgao
de cartilhas e sistemas de perguntas e respostas acessiveis, sobre a
autonomia das usuarias para identificar e acionar mecanismos legais
disponiveis. Tais estudos poderiam avaliar, de forma empirica, como
essas iniciativas contribuem para a criagao de um ambiente digital
mais seguro e participativo, alinhado as metas de igualdade de

género e fortalecimento institucional previstas na Agenda 2030.
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