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Resumo: A crescente virtualizacao da informacgao impoe desafios a garantia da integridade e
da autenticidade de documentos arquivisticos digitalizados. Neste cenario, apresenta-se o
ValidaPres, médulo de validacao integrado ao Modelo Hipatia, desenvolvido pelo Ibict para
apoiar aimplementacao de Repositérios Arquivisticos Digitais Confiaveis (RDC-Arq). Trata-se
de uma pesquisa basica, qualitativa e descritiva, com levantamento bibliografico e
documental, que utiliza o método PAR (Prototipacao, Avaliacdo e Refinamento) para o
desenvolvimento da solugdo. O ValidaPres opera a partir de um fluxo de validagcao baseado
em checklist normativo, metadados técnicos e descritivos, e analise da qualidade da
digitalizagcao, conforme pardmetros estabelecidos por érgdos como o Conselho Nacional de
Arquivos (Conarq) e o Conselho Nacional de Justica (CNJ). A solugdo conta com dashboard
estatistico, gestao de usuarios e APl para integracdo com o BarraPres, e permite verificar a
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fidedignidade dos arquivos por meio da associagao entre documento, metadados e hash
(checksum), assegurando a presuncao de autenticidade. Como parte do ecossistema Hipatia,
o ValidaPres potencializa a governanca digital e oferece suporte a certificacao de documentos
digitalizados, reforcando a confiabilidade das praticas arquivisticas publicas. Conclui-se que
a ferramenta representa uma contribuicao tecnoldgica estratégica para o fortalecimento da
preservacao digital, integridade informacional e segurancga juridica dos acervos arquivisticos
digitais.

Palavras-Chave: Preservacao digital. Digitalizagdao. Presuncao de autenticidade. Modelo
Hipatia. ValidaPres.

Abstract: The growing virtualization of information poses challenges to ensuring the integrity
and authenticity of digitized archival documents. In this context, ValidaPres is presented—a
validation module integrated into the Hipatia Model, developed by Ibict to support the
implementation of Trusted Digital Archival Repositories (RDC-Arq). This is a basic, qualitative,
and descriptive study based on bibliographic and documentary research, applying the PAR
method (Prototyping, Assessment, and Refinement) for the solution's development. The
results showthat ValidaPres operates through a validation flow based on regulatory checklists,
technical and descriptive metadata, and analysis of digitization quality, in accordance with
Sstandards set by agencies such as National Archives Council (Conarq) and National Council of
Justice (CNJ). The solution includes a statistical dashboard, user management, and an API for
integration with BarraPres. It verifies the trustworthiness of digital files by associating
documents with metadata and hash (checksum), thereby ensuring the presumption of
authenticity. As part of the Hipatia ecosystem, ValidaPres strengthens digital governance and
supports the certification of digitized documents, enhancing the reliability of public archival
practices. The study concludes that this tool represents a strategic technological contribution
to advancing digital preservation, informational integrity, and legal security of digital archival
collections.

Keywords: Digital Preservation. Digitization. Presumption of authenticity. Hipatia Model.
ValidaPres.

1INTRODUGAO

Com o constante avanco das tecnologias baseadas em aprendizagem de
maquina, que permitem a manipulacdo de eventos, dados, imagens e até
mesmo midias de audio e video, torna-se essencial a adocao de estratégias para
certificar a veracidade dos recursos informacionais, sobretudo aqueles que
podem impactar diretamente a vida dos cidadaos. Diante disso, é natural que

instituicoes ligadas a Administracao Publica se preocupem nao apenas com a
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garantia da integridade dos documentos produzidos em seus fundos
arquivisticos, mas também com a preservagao desses arquivos, assegurando
sua recuperacao a longo prazo.

Para atender a essa crescente demanda, o Instituto Brasileiro de
Informacdo em Ciéncia e Tecnologia (lIbict) tem atuado no desenvolvimento do
Modelo Hipatia, uma proposta conceitual e tecnoldgica para implementagcao de
Repositorios Arquivisticos Digitais Confiaveis (RDC-Arq), capazes de garantir a
integridade e o acesso duradouro a recursos digitais arquivisticos (Braga, 2022).
O Modelo Hipatia vem sendo implementado de forma colaborativa em diversos
orgaos publicos, principalmente no Poder Judiciario, impulsionado, em grande
parte, pelos resultados obtidos no Tribunal de Justica do Distrito Federal e
Territorios (TJDFT).

Os estudos realizados para atender aos desafios impostos por diferentes
orgéos evidenciaram a necessidade de otimizar o modelo. Dentre os problemas
identificados, destaca-se a criacdo de uma solugao para avalidagcao de recursos
digitalizados, essencial para aumentar a confiabilidade dos arquivos
preservados. Essa validagcao proporciona maior seguranca aos usuarios do
Modelo Hipatia quanto a autenticidade dos documentos arquivisticos.

Diante da demanda mencionada, este trabalho tem como objetivo
apresentar o ValidaPres, um software em desenvolvimento, cuja finalidade é
integrar-se ao Modelo Hipatia para validagdo de documentos armazenados e
preservados em RDC-Args que adotam esse modelo. Assim, busca contribuir
para o enfrentamento dos desafios da preservacao digital, identificados durante

o desenvolvimento do projeto Modelo Hipatia.
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2 PROCEDIMENTOS METODOLOGICOS

Conforme o objetivo estabelecido, esta pesquisa configura-se como um
estudo de natureza basica, com abordagem descritiva e qualitativa. Ela utiliza
um levantamento bibliografico e documental com o intuito de contextualizar a
criagcdo do ValidaPres como uma ferramenta de apoio a preservagao digital em
RDC-Arg. A revisao da literatura e a analise documental sdo fundamentadas em
referéncias tedricas e normativas estabelecidas sobre a preservacdo e
digitalizacdo de documentos arquivisticos, com énfase nos parédmetros e
diretrizes do Conarq, que orientam as praticas no campo da preservacao digital.

O levantamento bibliografico foi ampliado com base em publicagdes
especificas sobre o Modelo Hipatia, disponibilizadas no Portal de
Documentacao Técnica da Coordenacao Geral de Tecnologias da Informacéao e
Informatica (CGTI) do Ibict, além de fontes adicionais encontradas no proprio
website do Modelo Hipatia. Essas publicacdes, essenciais para o
desenvolvimento do estudo, oferecem uma base sélida de conhecimento sobre
as metodologias e tecnologias aplicadas a preservacao digital no contexto
arquivistico.

Quanto a solugédo tecnoldgica em questao, o ValidaPres é resultado de um
projeto de pesquisa que adota principios das metodologias ageis para o
desenvolvimento de software. O processo segue o método denominado PAR
(Prototipacao, Avaliacao e Refinamento), que é caracterizado por um ciclo
iterativo e incremental. Tal método envolve a continua esquematizagcdo do
projeto em um ambiente de desenvolvimento inicial (prototipacao), seguida pela
validacao do protétipo em um ambiente de producéao real ou simulado, e, por

fim, a realizacdo de refinamentos com o objetivo de otimizar a solucao
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prototipada de acordo com as necessidades do usuario e as especificacoes

técnicas do projeto.

Figura 1 - Ciclo PAR.

e ™

Prototipacao

A

ValidaPres

Refinamento Avaliacao

Fonte: Elaborada pelos autores (2025).

Aadocaodalogicado ciclo PAR paraodesenvolvimento do ValidaPres teve
como objetivo permitir que o software fosse construido e ajustado com base no
feedback obtido de sua utilizacdo em cenarios praticos, favorecendo sua
adaptacao continua as necessidades emergentes dos usuarios e as novas
exigéncias da area de preservacao digital. Essa abordagem flexivel e iterativa
facilita a melhoria continua do software, tornando-o mais eficaz no apoio a

preservacao e ao acesso a documentos arquivisticos digitais.

3 MODELO HIPATIA DE PRESERVAGAO DIGITAL

O Modelo Hipatia nasceu em 2018 como resultado de estudos, com o
objetivo de criar um barramento tecnoldégico com interoperabilidade para

automatizar o processo de preservagao. Com o desenvolvimento do projeto,
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foram incorporados aspectos adicionais a preservacao digital de acervos
arquivisticos, transformando a solucdo inicial, destinada a uma unica
instituicdo, em um modelo de desenvolvimento de RDC-Arq coordenado pelo
Ibict, aplicavel a qualquer sistema de gestdo de processos e objetos digitais
(ODs) (Braga, 2022).

Conforme as recomendacdoes do Conarg, em especial a Resolugéo
51/2023, publicada pela primeiravez em 2005, o Modelo Hipatia foi desenvolvido
seguindo o Open Archival Information System (OAIS), recomendado pela
International Organization for Standardization (ISO) desde 2003 na norma ISO
14721. O OAIS é um modelo conceitual que define um repositério digital. Ele
identifica o ambiente, os componentes funcionais, as interfaces internas e
externas, além dos objetos de dados e informacdes. No Brasil, este modelo foi
adaptado e publicado como norma ABNT NBR 15472:2007, sob o titulo Sistema
Aberto de Arquivamento de Informacéao (SAAI) (Brasil, 2023).

Em termos de funcionamento, o modelo é estruturado em cinco etapas:
preparacao arquivistica, preparagdo computacional, extracdo de objetos
digitais, preservacado e disseminacdo (Braga, 2022). Destaca-se a etapa de
extracdo de ODs (barramento de preservagao), Vviabilizada pelo
BarraPres/Hipatia (ou BarraPres), que envolve a extracdo mencionada, a
aplicacdo de estruturas informacionais e o empacotamento em pacotes de
dados (Shintaku; Oliveira, 2022). O detalhamento dessas cinco etapas, seus

respectivos desdobramentos e interrelacdes sao ilustrados abaixo:
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Figura 2 - Visdo geral das agdes propostas pelo Modelo Hipatia.®
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Fonte: Adaptada de Braga (2022, p. 62).

Em sintese, o barramento funciona como uma camada de integracao entre

os sistemas gestores (produtores) de conteudos e um sistema de preservacgao.

O BarraPres, responsavel pela operacionalizagdo do processo de preservagao a

8 As siglas SIP, AIP e DIP destacadas na etapa de “Preservagdo” correspondem respectivamente aos pacotes de
submisséo, arquivamento e disseminacgao, isto é, Submission Information Package; Archival Information

Package; e Dissemination Information Package.
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partir do Modelo Hipatia, atua na segunda etapailustrada na Figura 2, recebendo
os conteudos dos sistemas-fontes (produtores), convertendo-os em pacotes no
formato padrdo Baglt e incluindo metadados de preservacao delimitados na
politica definida previamente. O Baglt € um formato padronizado utilizado pelo
Archivematica para organizar hierarquicamente documentos digitais junto aos
seus metadados, permitindo a criagao do pacote SIP, que € enviado para um
repositério de preservacdo como o Archivematica. A posteriori, ainda no
ambiente de preservacao, sdo criados os pacotes de arquivamento (AIP) e de
disseminacao (SIP), que viabilizam, respectivamente, a preservacao dos itens no
RDC-Arg e a publicizacdo a partir do sistema de acesso (AtoM) (Braga, 2022;
Shintaku; Oliveira, 2022).

2.1 INTEGRIDADE DE DOCUMENTOS ARQUIVISTICOS DIGITAIS EAPRESUNCAO
DE AUTENTICIDADE

Os Fundos (ou Arquivos) sao qualificados, conforme o Artigo 2° da Lei
8.159/1991, como conjuntos de documentos produzidos ou recebidos por
entidades publicas ou de carater publico, bem como por entidades privadas,
estando esses documentos inevitavelmente associados ao exercicio das
atividades institucionais ou pessoais, independentemente do suporte. Amesma
legislacdo estabelece que é dever do Poder Publico a gestdo e a salvaguarda
desses documentos, para que eles sirvam como base de apoio a cultura, a
administragao, a ciéncia e a prova de informacéao (Brasil, 1991).

Em face do conceito de Arquivos e da caracteristica intrinseca de estarem
associados a atividade de seus produtores, destacam-se alguns dos principios

que orientam a pratica arquivistica (Quadro 1).
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Quadro 1 - Principios da Arquivistica.

Principios Descricao

Qualidade pela qual os arquivos refletem a estrutura, funcdes e
Organicidade atividades da entidade que os acumula, tanto em suas relagdes
internas quanto externas.

Qualidade pela qual os documentos de arquivo preservam sua
Unicidade singularidade em relagcao ao contexto de sua origem,
independentemente de sua forma, espécie ou tipo.

Principio fundamental da arquivologia, segundo o qual o arquivo
produzido por uma entidade coletiva, pessoa ou familia nao deve
ser misturado com os de outras entidades produtoras. Também é
conhecido como o principio do respeito aos fundos.

Proveniéncia

Objetivo derivado do principio da proveniéncia, que visa preservar

Integridade um fundo contra misturas com outros, subdivisdes e eliminacdes
arquivistica indiscriminadas. Também é conhecido como a integridade do
fundo.

Principio segundo o qual qualquer procedimento ou tratamento

Reversibilidade . . . .
realizado em arquivos pode ser revertido, se necessario.

Principio que garante ao Estado o direito sobre os arquivos
publicos sem restricdo de tempo, por serem considerados bens
publicos inalienaveis.

Imprescritibilidad
e

Principio que proibe a alienacgao de arquivos publicos a terceiros.

Inalienabilidade Veja também o conceito de imprescritibilidade.

Caracteristica atribuida a certos documentos, dependendo das
Confidencialidade | informacgdes neles contidas, o que pode resultar na restricdo de
seu acesso.

Qualidade de um documento que atende aos requisitos formais
Autenticidade para reconhecer sua origem, independentemente da veracidade
de seu conteudo.

Fonte: Elaborado pelos autores com base em Rangel e Silva (2021).

Na esteira dos principios mencionados, os quais reforcam a importancia
da preservacdo dos documentos na forma em que foram originalmente

produzidos, o Conarq, criado no ambito do Arquivo Nacional (AN), se apresenta
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como orgao responsavel por articular agcdes em prol da Politica Nacional de
Arquivos. Nesse contexto, além da Resolugado n® 51/2023, outros dispositivos
legais emanados do Conarq se alinham ao desenvolvimento de mecanismos que
subsidiem a preservacdo em longo prazo de documentos dotados de

autenticidade.

Quadro 2 - Resolucdes publicadas pelo Conarq.

Resolucao Descricao

“Dispbe sobre ainsercdo dos documentos digitais em programas
de gestao arquivistica de documentos dos 6rgaos e entidades
integrantes do Sistema Nacional de Arquivos” (Brasil, 2004).

Resolucao n.®
20/2004

“Estabelece diretrizes para a transferéncia e recolhimento de

Resolucaon.® NS
¢ documentos arquivisticos digitais para instituicoes arquivisticas

24/2006 publicas” (Brasil, 2006).
Resolucao n.° “Dispbe sobre a adocido das Recomendacbes para Digitalizacdo
31/2010 de Documentos Arquivisticos Permanentes” (Brasil, 2010).
Resolucao n.® “Aprova as Diretrizes para a Presuncao de Autenticidade de
37/2012 Documentos Arquivisticos Digitais” (Brasil, 2012a).

“Dispde sobre a adocéo das ‘Diretrizes do Produtor - A Elaboracéo

Resolucao n.® e a Manutencgao de Materiais Digitais: ‘Diretrizes Para Individuos’ e
38/2013 ‘Diretrizes do Preservador - A Preservagao de Documentos

Arquivisticos digitais: Diretrizes para Organizagbes’” (Brasil, 2013).

“Estabelece diretrizes e orientagdes aos 6rgaos e entidades
integrantes do Sistema Nacional de Arquivos quanto aos
procedimentos técnicos a serem observados no processo de
digitalizagcao de documentos publicos ou privados” (Brasil,
2021a).

Resolucao n.°
48/2021

Fonte: Elaborado pelos autores (2024).

Em complemento as supracitadas, cita-se, também, a Resolucdo n°

469/2022, editada pelo Conselho Nacional de Justica (CNJ), e a Norma Técnica
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ABNT PR 1013/2022. Ambos os documentos tratam de orientacdes para a
garantia de qualidade na digitalizagao de documentos.

A Presuncéao de Autenticidade, alinhada com as disposicdes da Resolucéao
n°® 31/2010, representa um conceito importante, notadamente para o
ValidaPres. Esse conceito, no contexto dos documentos digitais, abrange dois
componentes principais: integridade, que se refere a capacidade do documento
de transmitir precisamente a mensagem original que motivou sua producgéo,
alcancando seus objetivos; e identidade, que consiste nos atributos que tornam
o documento unico e o distinguem de outros documentos arquivisticos (Kroth,
Flores, 2018).

Para assegurar a integridade dos documentos nato-digitais ou
digitalizados, € crucial seguir os conceitos de forma fixa, conteudo estavel,
forma documental armazenada ou manifestada, além da imutabilidade da
informacao em seu suporte, de maneira indissociavel. A escolha do formato
PDF/A tem sido recomendada para a producdo de documentos arquivisticos
digitais devido a sua acessibilidade com recursos tecnoldgicos minimos e a sua
promessa de longevidade. Averificacdo da imutabilidade é realizada por meio de
algoritmos de hash, que geram um cddigo a partir de um objeto digital. Se o
codigo gerado em momento posterior for idéntico ao criado anteriormente pelo
mesmo algoritmo, isso indica que o objeto ndo foi alterado nesse intervalo de
tempo (Kroth, Flores, 2018).

Além das resolucoes do Conarq abordadas no Quadro 2, podem ser
citados outros instrumentos normativos, no &mbito da legislacdo nacional, que
corroboram o conceito e discussoes da literatura especializada acerca da

presuncao de autenticidade:
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Quadro 3 - Instrumentos legais em consonancia com o conceito de “presuncao
de autenticidade”.

Resolucao

Descricao

Medida Provisdria
n° 2.200-2/2001
(ICP-Brasil e
Certificacao
Digital)

Responsavel pela criagcdo da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com o objetivo de garantir a validade juridica
de documentos assinados digitalmente. A medida estabelece a
presuncdo de autenticidade juridica para qualguer documento
assinado com certificado ICP-Brasil, pois essa certificagao
assegura a identidade do signatario e a integridade do contetdo.

Lein©12.682/2012
(Lei de Arquivos)

Além de estabelecer disposicbes gerais sobre a gestdo e o
tratamento de documentos no Brasil, a norma também aborda a
preservacdo digital, destacando a necessidade de garantir a
autenticidade dos documentos arquivisticos ao longo do tempo.
Em seu Art. 39, trata da responsabilidade dos 6rgaos publicos em
assegurar que documentos arquivisticos, especialmente os
digitais, sejam auténticos e preservados de forma adequada
(Brasil, 2012b).

Decreto n°
8.539/2015
(Politica Nacional
de Arquivos)

A norma menciona a necessidade de garantir a autenticidade dos
documentos arquivisticos durante sua gestdo, o que implica a
adocao de medidas para assegurar sua integridade e veracidade.
Especialmente em seu Art. 992, determina a implementacao de
processos que garantam a integridade e autenticidade dos
documentos digitais, da mesma forma que s&o exigidas para os
documentos fisicos (Brasil, 2015).

Decreto n®
10.278/2020
(Regulamentacao
da Digitalizacao
de Documentos
Publicos e
Privados)

Regulamentam-se os critérios técnicos a serem seguidos para a
digitalizagao, abordando, por exemplo, aspectos como resolugéao
minima, uso de metadados e formato de arquivo. Estabelece-se
que os documentos digitalizados em conformidade com os
requisitos do Decreto possuem o mesmo valor probatorio dos
originais, podendo, portanto, substitui-los definitivamente (Brasil,
2020a).

Lei n®14.063/2020
(Assinaturas
Eletronicas)

A normativa trata da autenticidade dos documentos, incluindo os
digitais, e da necessidade de medidas para garantir sua integridade
e autenticidade ao longo do tempo. Em seu Art. 10°, estabelece que
documentos eletrbnicos assinados digitalmente sdo considerados
auténticos e tém validade juridica (Brasil, 2020b).

Resoluciao CNJ n°
324/2020 (Gestao

Estabelece diretrizes para a gestao, preservagao e digitalizagao de
documentos no Judicidrio, determinando que documentos
digitalizados pelo Poder Judiciario sdo considerados auténticos e
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Resolucao Descricao

Documentalno | podem substituir os originais, desde que atendam as normas
Poder Judiciario) | técnicas e de seguranca (Brasil, 2020c).

Versa sobre a modernizagdo da Administragcdo Publica ao
estabelecer a digitalizacdo de documentos com presuncao de
autenticidade, desde que atendam a critérios de integridade.
Lei n® 14.129/2021 | Permite a substituicdo de documentos fisicos, reforca o uso de
(Lei do Governo | assinaturas digitais e exige a integragao de sistemas para facilitar o

Digital) acesso e a rastreabilidade. Além disso, proibe a exigéncia de
documentos fisicos quando existirem versdes digitais validas,
reduzindo a burocracia e garantindo a seguranca juridica (Brasil,
2021b).

Fonte: Elaborado pelos autores (2024).

Em suma, pode-se dizer que o conjunto normativo apresentado ao longo
desta secdo se complementa, estabelecendo critérios técnicos, juridicos e
administrativos em prol da garantia da integridade documental. A Medida
Provisérian©2.200-2/2001 e aLein®14.129/2021 asseguram a validade juridica
de documentos assinados digitalmente, enquanto o Decreto n° 10.278/2020
define padrdes técnicos para que documentos digitalizados tenham o mesmo
valor probatério dos originais. Ja a Lei n® 13.874/2019 fortalece essa
equivaléncia juridica no setor privado. As Resolugcées do Conarq, como a n°®
20/2004, n° 24/2006, n° 31/2010, n°® 37/2012, n° 38/2013 e n° 48/2021,
regulamentam a digitalizacdo, preservacao e gestao documental, garantindo
autenticidade, acessibilidade e confiabilidade aos documentos arquivisticos.
Juntas, essas normas formam um arcabouco legal sélido para a conferéncia da
presuncao de autenticidade, diante da acelerada ascensao da era digital e da
consequente tendéncia de virtualizacdo dos processos, produtos e servicos,

demandando o avango equivalente da governanca digital.
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Diante do paralelismo entre a tendéncia de virtualizacdo e a importéncia
da garantia de governanca digital mencionada, os avangos no projeto de
pesquisaentre o lbicte o TRT4, paraaimplementacdo de um RCD-Arq, revelaram
a necessidade de estudos voltados a resolver os desafios relacionados a
integridade e autenticidade dos documentos digitalizados que compdem o
acervo a ser preservado. Frente a esse desafio, foi idealizada a criagcao de um
sistema capaz de acessar o diretério que armazena os arquivos digitalizados a
serem preservados, permitindo a analise dos metadados atribuidos a tais
documentos, da qualidade da digitalizacdo e de outros critérios estabelecidos
em normativas como as citadas, a fim de validar a autenticidade. O sistema
idealizado culminou na concepcg¢ao do ValidaPres, objeto de analise deste
trabalho, que se configura como um elemento adicional ao ecossistema do

Modelo Hipatia.

4 RESULTADOS

A priori, foi proposto um mapeamento dos requisitos de validagao da
digitalizagao, conforme estabelecido em normativos, como os do Conarq e do
CNJ mencionados anteriormente. Nesse processo, 0s requisitos identificados
foram organizados em cinco categorias: 1) governanca e gerenciamento do
projeto de digitalizacao; 2) captura, normalizacdo e certificacao das imagens; 3)
caracteristicas técnicas dos documentos digitalizados; 4) padrao de metadados;
e 5) manutencao e preservacgao dos documentos digitalizados.

O estudo anterior identificou 46 tipos de metadados, distribuidos em trés
categorias: técnicos, descritivos e de imutabilidade. Quanto a autenticidade,

concluiu-se que essa caracteristica ndo pode ser completamente atribuida aos
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documentos digitalizados, uma vez que s&o representacdes digitais dos
documentos originais. Assim, o moédulo de validacao de digitalizacao Hipatia
demonstra sua eficacia ao garantir a presuncdo de autenticidade nesse
contexto.

O mapeamento conclui que a certificacdo, no ambito do ValidaPres,
deveria incluir uma hash (checksum) no documento digitalizado e em seus
metadados, garantindo a presuncao de autenticidade e a seguranca juridica. Os
documentos digitalizados (representantes digitais) e seus metadados, por sua
vez, deveriam ser permanentemente associados. Recomendou-se, ainda, 0 uso
do padrao Baglt para essa finalidade. Por fim, apds o processo de digitalizagao,
o documento e os metadados deveriam ser automaticamente enviados pelo
modulo de validacéo ao software de preservacéo e, em seguida, armazenados
no RDC-Arq.

Conforme as conclusdées mencionadas anteriormente, passou-se para a
efetiva elaboracdo do moddulo. Em termos técnicos, o ValidaPres foi
desenvolvido utilizando tecnologias modernas em suas versdes mais recentes,
incluindo Python, o framework Django e JavaScript. O desenvolvimento do
sistema também contou com a aplicagcdo open-source Keycloak e sua
integracdo para gerenciamento de identidades dos usuarios do software de
validagcao de documentos.

As principais caracteristicas e recursos do ValidaPres, enquanto solucao
para validacao de processos juridicos digitalizados, incluem: dashboard para
acompanhamento de dados estatisticos dos ODs processados; validacao de
arquivos digitalizados, com escolha, preenchimento de metadados e checklist
de avaliacao; consulta e filtragem dos arquivos capturados; fluxo de avaliacao

dos ODs, permitindo submissdo para validagcdo e corregao de arquivos ou
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metadados; gestao de permissdes para trés grupos de acesso: administrador,
cadastrante e validador; gerenciamento de multiplos diretdrios de arquivos para
captura; gestdo das informacdes relacionadas aos processos juridicos
conforme normativas vigentes; e APl REST para integracdo com o BarraPres,
fornecendo metadados e caminho do arquivo para preservagao.

O sistema desenvolvido conta com trés perfis: Administrador,
responsavel pelo cadastramento dos metadados no formulario de cadastro do
processo e pela gestao dos perfis e do sistema; Cadastrante, responsavel pelo
cadastramento do processo no sistema; e Validador, responsavel pela
validagao, aprovacao ou reenvio do processo para revisdo de metadados e
corregao do arquivo digitalizado.

A validagao dos documentos € precedida pela inclusao e preenchimento
dos metadados concernentes a digitalizagcdo no ValidaPres. Tendo sido feitas as
etapas citadas, a validacao fica a cargo do perfil validador mencionado a priori,
o qual deve atestar a fidedignidade dos dados e do arquivo inserido no sistema.

A principal tarefa do Validador é verificar os metadados fornecidos pelo
Cadastrador, assegurando que todas as informacdes estejam corretas e
completas. ApOs essa verificagdo, o Validador deve assinar os registros e
encaminha-los para a etapa de preservacao digital. Além disso, ele gerencia
processos alternativos, como correcOes de digitalizacdo ou ajustes nos
metadados, garantindo que os documentos estejam devidamente preparados
antes da preservacao definitiva.

O processo de validacao baseia-se em trés abas principais, que permitem

a revisdo e avaliacao dos documentos cadastrados, a saber:
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a) Captura: Aba destinada a visualizacdo detalhada do documento
digitalizado;

b) Metadados: Aba responsavel por apresentar os metadados registrados
pelo Cadastrador, permitindo eventuais corre¢cbes quanto a precisao e
completude dos dados inseridos, conforme as recomendacgdes dos
dispositivos normativos arquivisticos; e

c) Checklist: Aba que apresenta ao Validador uma lista de requisitos a serem
avaliados antes da validacdo do documento, permitindo a insercdo de

observacgdes para justificar a necessidade de ajustes e/ou correcoes.

As figuras ulteriores apresentam as trés abas mencionadas:

Figura 3 - Perfil Validador - Aba de visualizagéo da captura.

Validar

Captura Metadado Checklist

Validar Arquivo

Visualizacao do Arquivo

Documento em vizualizacao: pdf-1.pdf X

do Arguive - Abrir em nova janel;

= 7ch503¢3-a157-48d6-b86e-97097c4bf13d

Este é um arquivo de teste para arquivo PDF
Fonte: Da pesquisa (2025).
A area sinalizada como A na imagem indica a aba de captura. A regido B

apresenta uma prévia do documento digitalizado, disponivel apenas para

arquivos com menos de 200 MB. Para arquivos de tamanho superior, €
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necessario realizar o download para visualizagéo, funcionalidade destacada nos
retangulos B1 (Figura 3) e B3 (Figura 4). Por fim, o destaque B2 permite que o

Validador abra o documento em uma nova janela.

Figura 4 - Perfil Validador - Download obrigatdrio para arquivos com mais de
200MB.

Visualizacao do Arquivo

(I} Arquitves com tamaniho acima de 200 MB somente realizando download, »

Downioad do Arquive [Parta Alegre VT 784-05.paf - 10156 MB]

Fonte: Da pesquisa (2025).

Em sintese, as funcionalidades da primeira aba permitem ao Validador
realizar uma analise detalhada, seja por meio da visualizacdo no préprio
sistema, em outra aba ou a partir do download. Abaixo, € ilustrado um exemplo
de visualizagcdo dos metadados de um documento cadastrado, utilizando a

segunda aba do Painel Global do Validador.

Figura 5 — Perfil Validador - Aba de metadados.

Captura Metadados Checklist
Metadados do Documento Metadados dos Agentes
Identificador: 12312321 Magistrado:

Titulo: 12312321

Produtor: Produtor 02
Local de Produs
Grgo Julgador:
Classe: 576 - Ach ’
Data Inicial do Processo:
Data Fim do Processo: 2024-11-17

DE PORTO ALEGRE
srvenclonais [AACC)

3

Destinaglo prevista: Transferéncia
Ciclo do Processo: Intermedidrio
Género: Textual

Prazo de Guarda: Cumprido
Quantidade de Folhas: |

Metadados dos Assuntos

Assuntos:

17 - 95500 - Greve
Atividade Economica:
Atlvidade 13
Justical00Digital:

Nio
Precedente Qualificado:
Sim

Julgamento sem Resolugio do Mérito:
Nio

Selo Histdrico:

sim

* 1% FABIANA GALLON - [DESEMBARGADOR)

Partes:
o 1" AGRDO; Lals Orestes Ledo - 4842952600018

Metadados da Digitalizagdo

Data da Digitalizaghe: 2024-06-0
Local da Digitalizagdo: porto alegre
Responsivel pela Digitalizaclio: Responsivel 2 - 72804702030

Fonte: Da pesquisa (2025).
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Na aba de visualizagcdo dos metadados atribuidos pelo Cadastrador, o
Validador tem acesso a um retrato estatico dos dados, sem possibilidade de
edicdo. Essa pagina tem como objetivo permitir uma analise detalhada da
descricdo submetida, servindo de base para o preenchimento do checklist na

aba seguinte (Figura 6).

Figura 6 — Perfil Validador - Aba de checklist.

Metdiados Checulist

Checkiist de ValidacSo da Caphura | Cadastrador

!'. I e 3w S P OIS 6T MW OO eI 5 0 documenin poms seeetes

i T R

o O ST

12D O e SR S e e e £TE (R o T § Actensda de WgG S5 CORHNTI 3 JENETT dOTuTen s LeieThndn T
e [

RO Dt i [ =9

1 1 . ks g 7 - Feocham, o mmdaciaion pucyam nar prearstiim
|

L &

| e i

A Ad I Sk et

Jie 1

[ —

| Dnmr, Cipmrupies. © w0 T o

Checklist de Validagso da Captura | Validador

Checklisl de Vabdacio da Caplura

e} m m
T e s e e

Fonte: Da pesquisa (2025).
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A explicacdo da terceira aba deve ser feita em partes, sendo a primeira
representada pelo retdngulo A. Essa secao exibe, sem possibilidade de edicao
pelo Validador, as respostas do Cadastrador aos questionarios de cunho
arquivistico, com o objetivo de fornecer um diagndstico inicial sobre a
conformidade do documento cadastral com os requisitos estabelecidos pelas
normativas discutidas neste trabalho.

O retangulo B, por sua vez, contém um formulario a ser preenchido pelo
Validador. Nele, sdo apresentadas sete questdes arquivisticas em formato de
checkbox, com as opcdes “Sim” ou “Nao”, alinhadas ao checklist do
Cadastrador. Caso o Validador selecione “Nao”, um campo de observacao é
ativado para a justificativa. Além disso, ha o campo “Outras Observagcdes” para
o registro de informacgdes adicionais.

Por ultimo, o retdngulo C apresenta trés botdes de navegacado que
oferecem opc¢oes para a finalizacado do processo de validagao ou reavaliagao do
documento. O botao Enviar para Correcao da Captura (C1) € usado quando ha
problemas na digitalizagao, alterando o status do documento para “Correcao” e
permitindo apenas a visualizacédo no Painel Global. Ja o Enviar para Revisao de
Metadados (C2) reenvia o documento ao Cadastrador caso os metadados nao
atendam aos critérios exigidos, atualizando seu status para “Revisdo”. Por fim, o
botdo Assinar e Disponibilizar para Preservagao (C3) aprova o documento para
preservacao digital, abrindo uma janela para a assinatura digital e confirmacéao

do processo (Figura 7).
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Figura 7 — Perfil Validador - Formulario de Validagdo com uso do CPF.

Eu, Ibict Teste 2, atesto que todas as informacdes inseridas neste documento a partir da analise do arquive

foram verificadas e estdo corretas.

Dados da validagao

+ Nome do validador: |bict Teste 2
= Data: 13-07-2024

* Respostas do valldador:

1- 0 nome dao arquive pond i do p 5 0d to possul assi
R Sim R: Sim

Obs: - Obs: —

2.0 de paginas do doc Higital estd 6 - A extensdo do arquive estd o género
conforme o original? documental selecionado? a categoria?

R:Sim R: Sim

Obs: - Obs:—

3. O texto ests legivel? T - Tedos os metadados puderam ser preenchidos?
R:Sim e Sim

Obs: — Obs:—

4, As imagens estio legiveis?
R: 5im
Obs: -

Outras Observaghes: —
o -
Cancelar Confirmar

Fonte: Da pesquisa (2024).

Na etapa final, a “Declaragcao de Verificagao” confirma que todas as
informacoes inseridas estao corretas, incluindo as respostas do checklist. Nesta
etapa, o Validador deve inserir seu CPF para concluir a validagdo do documento.
Vale ressaltar que, a qualquer momento, o Validador pode cancelar o processo.

Apods clicar em “Confirmar”, uma mensagem de sucesso € exibida:
Figura 8 — Perfil Validador - Mensagem de sucesso apos validacao.

Sucesso

Documento pronto para preservacao. Dados do responsavel pelas informacoes:

+ Nome do validador: Validador] Teste

« Data: 13-11-2024

« Hora: 15:03:14

+« CPF:45961918084

+ Hash da validagao: 0a4e342481a481a84cc326f886c608fc6dfcB04f1fc86e444a4Te0047128695¢/96837c
2ebbTbdefb4484122celbaShee2cT5T5c9T01dece3cb04bbecilebich

Blok

Fonte: Da pesquisa (2025).
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A mensagem de “Sucesso” apresentada acima exibe os seguintes
detalhes: nome do Validador, data, hora, CPF e hash de validagcao, que garante
a autenticidade e integridade do processo. Essa estrutura assegura um fluxo
seguro, permitindo que apenas documentos revisados sejam preservados
digitalmente. O esquema abaixo ilustra, de forma resumida, o posicionamento

do ValidaPres no processo de preservagao, conforme o Modelo Hipatia.

Figura 9 — Posicionamento do ValidaPres no ecossistema do Modelo Hipatia.

0> ValidaPres

£ £ P

Administrador Validador

acesso a gestas do sistema; delegacao de Cadastrante o aos itens
acesso aos documentos,
metadados;

A 'y
1
I
NAD
________ Processo P e, Processo
corrigido validado

API REST - integragao com

o BarraPres, fornecendo
metadados e caminho do
arquivo para presenacio

Pres

FOF e metadadaos
de Transferéncia

a0 ambiente de

Ambiente de preservagio

Ambiente de acesso
_executa mic para

disponibiiiza o conteldd g — -
reservado a tir do
pacote DIP

@tom) drchivematica o

Fonte: Da pesquisa (2025).

Em resumo, o ValidaPres € uma solucado open-source que se destaca
como uma iniciativa nacional de inovacao tecnoldgica para assegurar a
presuncdo de autenticidade e a preservacao digital, garantindo o acesso
continuo a informacédo. O software em pauta tem o potencial de apoiar a
certificacao, a integridade e a confiabilidade dos ODs produzidos e preservados

com base no Modelo Hipatia.
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4 CONSIDERAGOES FINAIS

A solucdo ValidaPres foi desenvolvida em resposta as necessidades
identificadas na otimizacdo do Modelo Hipatia, visando garantir a validagao e a
preservacao de documentos arquivisticos digitalizados. A pesquisa mapeou 0s
requisitos de validacdo com base nas normativas do Conarq e do CNJ,
distribuindo-os em cinco categorias principais: governancga e gerenciamento do
projeto de digitalizagcdo, captura e normalizacdo de imagens, caracteristicas
técnicas dos documentos, padrdo de metadados e manutengao e preservagao
de documentos digitalizados.

O desenvolvimento do ValidaPres incorporou tecnologias recentes, como
Python, Django e Keycloak para o gerenciamento de identidades, e foi projetado
para oferecer funcionalidades como dashboard estatistico, validacdo de
arquivos digitalizados, gestao de permissdes e uma AP/ REST para integracéao
com o BarraPres. Sua eficacia esta na garantia da autenticidade dos
documentos digitalizados por meio de hashes (checksums) e na associacao
permanente com seus metadados, utilizando o padrao Baglt para
empacotamento. Além disso, sua integragdo com sistemas de preservacao,
como o Archivematica, assegura a preservagcao segura e acessivel a longo prazo.

Em suma, o ValidaPres se apresenta como uma solugcao robusta e
inovadora para a validagdo de documentos arquivisticos digitais, contribuindo
significativamente para aintegridade, presuncgao de autenticidade e preservacao
desses documentos, alinhado com as exigéncias normativas e as melhores

praticas em preservacgao digital.
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