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Resumo: Para que os dados de proveniéncia possam ser gerenciados em Sistemas de Informacao
em Saude, este estudo tem como objetivo propor um método genérico que possa contribuir para o
gerenciamento de dados de proveniéncia nesses sistemas. Para isso, foi necessdrio estender o
modelo de proveniéncia de dados W3C PROV, o qual compactua com um dos principais padrdes de
interoperabilidade de dados em saude, o Health Level 7 e Fast Healthcare Interoperability
Resources. Assim, este estudo incentiva o uso de estratégias computacionais que possam ser
adaptadas para diferentes Sistemas de Informacdo em Saude. A metodologia de pesquisa deste
estudo é aplicada, com abordagem quantitativa e qualitativa. Com a proposta do método deste
estudo, destaca-se como resultados, possiveis contribuicdes significativas com relacdo aos
processos de gerenciamento e rastreamento dos dados de proveniéncia em diferentes Sistemas de
Informacdo em Saude, considerado além da manutencdo da seguranca desses dados, a relacdo
custo-beneficio obtida para a instituicdo de saude.

Palavras-Chave: Proveniéncia de Dados. Sistemas de Informa¢do em Saude. Informacdo em Saude.
HL7 FHIR. W3C PROV.

Abstract: In order for provenance data to be managed in Health Information Systems, this study
aims to propose a generic method that can contribute to the management of provenance data in
these systems. To do so, it was necessary to extend the W3C PROV data provenance model, which
compacts with one of the main standards for healthcare data interoperability, Health Level 7 and
Fast Healthcare Interoperability Resources. Thus, this study encourages the use of computational
strategies that can be adapted for different Health Information Systems. The research methodology
of this study is applied, with quantitative and qualitative approach. With the proposal of the method
of this study, the results highlight possible significant contributions regarding the processes of
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management and tracking of provenance data in different Health Information Systems, considering
in addition to maintaining the security of these data, the cost-benefit ratio obtained for the health
institution.

Keywords: Data Provenance. Health Information Systems. Health Information.HL7 FHIR. W3C PROV.

1 INTRODUCAO

Os Sistemas de Informacao (SI) e as Tecnologias de Informacdo e Comunicagado
(TIC) fornecem um novo e inovador mecanismo de comunicacdo que estao mudando
as formas como os negdcios acontecem em todos os setores. Nesse sentido, os avangos
das TIC tém permitido novas formas de prestacao de servicos na area da saude,
possibilitando fornecer alta qualidade nos servicos prestados, promovendo melhores
resultados por meio do acesso as informacgdes de saude (Ryu, 2012). Assim, a
importancia das diversas ferramentas tecnoldgicas de TIC voltadas para o ser humano
levou a construcdo dos Sistemas de Informacdo em Saude (SIS), definido por Haux
(2006, p. 270, traducdao nossa) como: “[...] sistemas de processamento de dados,
informacdo e conhecimento em ambientes de cuidados de saude”. Um exemplo de
estrutura que utiliza os SIS de forma integrada, é a telemedicina. A telemedicina utiliza
uma gama de equipamentos médicos e sistemas integrados possibilitando gerar
diagndsticos e tratamentos independente da distancia geografica (Hakansson; Gavelin,
2000).

Nessa perspectiva, é importante ressaltar que os SIS geram e armazenam
grandes volumes de dados que posteriormente necessitardao passar por andlises em
suas fontes de dados originais para possiveis tomadas de decisdao. Compactuando isso
com a proveniéncia de dados em SIS, torna-se de fato, um instrumento tecnolégico
essencial para contribuir na gestao dos dados de saude nesses sistemas. Para Davidson
e Freire (2008), a proveniéncia de dados diz respeito a origem dos dados, e pode

também estar relacionada a auditoria, triagem e linhagem dos dados.
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Nesse sentido, para que o processo de proveniéncia de dados possa ocorrer nos
SIS, protocolos internacionais de interoperabilidade entre SIS, como é o caso do Health
Level 7 (HL7)® e Fast Healthcare Interoperability Resources (FHIR)® baseado no modelo
de proveniéncia da World Wide Web Consortium (W3C) mais conhecido como W3C
PROV’, s30 essenciais e podem contribuir de forma significante para o gerenciamento
dos dados de proveniéncia em SIS.

Dessa forma, nasce a problematica deste estudo, propor um método com base
na extensao do modelo de proveniéncia de dados W3C PROV, em favor de oportunizar
melhores agdes para gerenciar dados de proveniéncia em SIS. Para tanto, estabeleceu-
se como objetivo: propor um método genérico que seja capaz de contribuir para o
gerenciamento de dados de proveniéncia em SIS, baseado na extensao do modelo W3C
PROV. Com base nisso, este estudo busca responder a seguinte questao de pesquisa:
como um método de gerenciamento de dados de proveniéncia em SIS pode contribuir
com a melhoria dos fluxos informacionais relacionados ao processo de identificacao,
rastreamento e reaproveitamento dos dados em repositérios descentralizados no
dominio de saude?

No que se refere aos aportes metodoldgicos, trata-se de uma pesquisa de
natureza aplicada (Gerhardt; Silveira, 2009), cuja aplicacdo compete a proposta de um
método genérico de gerenciamento de dados de proveniéncia em SIS baseada na
extensao do modelo de proveniéncia de dados W3C PROV, prevendo uma estrutura
tecnoldgica genérica que possa ser utilizada em diferentes SIS. Com relacdao a
abordagem, classifica-se este estudo como quantitativo e qualitativo (Knechtel, 2014;
Reneker, 1993). Quantitativo, devido aos dados de proveniéncia que podem ser

armazenados e gerenciados em diferentes SIS descentralizados, e, qualitativo, por

5 Disponivel em: https://www.hl7.org/. Acesso em: 8 jun. 2022.
5 Disponivel em: http://hl7.org/fhir/. Acesso em: 8 jun. 2022.
7 Disponivel em: https://www.w3.org/TR/prov-primer/. Acesso em: 8 jun. 2022.
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motivo da proveniéncia de dados possuir caracteristicas que qualificam os dados,
sendo um dos principais fatores significativos que contribuem para os diferentes

sistemas e cenarios de saude.

2 PROVENIENCIA DE DADOS

Para o contexto deste estudo, a proveniéncia de dados, pode ser definida como
linhagem, genealogia ou pedigree, consiste em metadados que descrevem as origens
de um item de dado e pode ser vista como uma documenta¢cao complementar de um
determinado dado que contém a descricao de “como”, “quando”, “onde” e “por que”
ele foi obtido e “quem” o obteve. refere-se a qualquer quantidade de informacao,
compreendendo todos os elementos e suas relacdes, que contribuem para a existéncia
de um determinado dado (Buneman; Khanna; Tan, 2001; Pérez; Rubio; Saenz-Adan,
2018). Assim, o gerenciamento de proveniéncia ganhou atencdo significativa da
comunidade de pesquisa e da industria nas ultimas décadas (Pérez; Rubio; Sdenz-Adan,
2018). Nesse sentido, a proveniéncia de dados pode ser considerada um requisito
importante para estabelecer confiabilidade e prover seguranca em Sl, pois concentra-
se na identificacao das fontes de dados e nas transformacgdes pelas quais passou ao
longo do tempo (Freund; Sembay; Macedo, 2019).

Assim, a proveniéncia de dados esta relacionada a diferentes cenarios de
aplicacdo. Conforme Simmhan, Plale e Gannon (2005), os varios cendrios demandam
muitos esforcos de pesquisa que contribuem para que sistemas de proveniéncia
possam ser construidos para operar de diversas formas, com diferentes caracteristicas
e operacoes. Para Sembay, Macedo e Dutra (2020) um dos cendrios de aplicacdo da

proveniéncia de dados que tem se destacado pelo grande volume de dados gerados e

armazenados, é o cenario de saude, sendo o foco deste estudo.
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Dessa forma, a proveniéncia de dados no contexto da saude vive um cendrio
crescente de pesquisas baseadas nos mais variados tipos de experimentos cientificos,
sendo que as tecnologias aplicadas nesta drea vém obtendo resultados expressivos
(Sembay; Macedo; Dutra, 2021). Nesse contexto, a proveniéncia de dados apresenta
varios modelos na literatura, mas para este estudo em especifico, a Figura 1 apresenta

o modelo de proveniéncia de dados W3C PROV traduzido de Gil e Miles (2013).

Figura 1: Modelo de proveniéncia de dados W3C PROV

FoiDerivadaDe

FoiAtribuidoPara

\ Entidade

rF
Agente Usado FoiGeradoPor

FolAssocladoCom iads

Fonte: adaptada de Gil e Miles (2013, tradugdo nossa).

O modelo de proveniéncia de dados W3C PROV, apresentado na Figura 1, surgiu
em 2013, destacando a proveniéncia como uma preocupac¢ao importante em varias
aplicacbes (por exemplo, estabelecer responsabilidade, reprodutibilidade e
confiabilidade da informacao) (Groth; Moreau, 2013).

O W3C PROV apresenta trés elementos: a) Entity (entidade): que pode ser algo
fisico, digital ou conceitual, real ou imaginario; b) Activity (atividade): algo que ocorre
durante um periodo de tempo e age sobre ou com entidades; podendo incluir,
consumir, processar, transformar, modificar, realocar, usar ou gerar entidades; e, c)

Agent (agente): sendo alguma forma de responsabilidade por uma atividade que esta
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ocorrendo, pela existéncia de uma entidade ou pela atividade de outro agente (Gil;
Miles, 2013).

Para Gil e Miles (2013), a estrutura principal do modelo W3C PROV depende da
definicdao das entidades, atividades e agentes que estdao envolvidos na producao de um
dado ou coisa e em como eles estao relacionados, podendo haver tipos diferentes de
relacbes como demonstrado na Figura 1, os quais sdo: wasGeneratedBy
(foiGeradoPor), wasAssociatedBy (foiAssociadoCom), wasAttributedTo
(foiAtribuidoPara), wasDerivedFrom (foiDerivadoDe) e used (usado).

A seguir, nos Quadros 1 e 2 sao explicitados os elementos e as relacdes do

modelo W3C PROV para que se tenha um entendimento de suas ligacdes.

Quadro 1: Elementos do modelo PROV
Entidade E utilizada para representar qualquer tipo de entidade, como por exemplo,
fisica, conceitual ou digital.
Refere-se aos agentes que podem influenciar na proveniéncia representada,
como por exemplo, um software que realiza uma a¢ao, ou um usuario.
Atividade Relaciona-se as atividades, como por exemplo, processos ou acoes.
Fonte: adaptado e traduzido de Gil e Miles (2013).

Agente

Quadro 2: Relagdes do modelo PROV
foiAtribuidoPara | Relaciona um agente a uma entidade a qual ele foi atribuido
foiAssociadoCom | Relaciona um agente a uma atividade da qual ele tem responsabilidade sobre
usado Relaciona uma entidade a uma atividade que a usou
foiGeradoPor Relaciona uma atividade a uma entidade pela qual foi gerada
foiDerivadoDe Relaciona uma entidade a outra pela qual a mesma foi gerada
Fonte: adaptado e traduzido de Gil e Miles (2013).

Portanto, o W3C PROV é um modelo de dados de proveniéncia que apoia o
intercambio interoperdvel de proveniéncia em ambientes heterogéneos, como por
exemplo a web (Gil; Miles, 2013). Assim, para o contexto desta pesquisa, o modelo

W3C PROV pode apoiar diferentes ambientes de salde por meio de sua extensao.
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3 SISTEMAS DE INFORMAGAO EM SAUDE

Os SIS sdo cada vez mais usados em todo o mundo para melhorar a eficiéncia
hospitalar, a qualidade do atendimento e a satisfacdao do paciente. Esses sistemas,
introduzidos na década de 1960, sao utilizados em quase todas as na¢des, dependendo
do desenvolvimento tecnolégico do pais (Ben-Assuli, 2015; Cesnik; Kidd, 2010). Os SIS
também podem integrar requisitos técnicos e profissionais necessarios para a coleta,
registro, processamento, analise, apresentacao e difusao de informacdes
fundamentais para aperfeicoar a eficcia e a eficiéncia dos servicos de saude (Haux,
2006; Melo; Mota; Araujo, 2022).

Nesse sentido, ressalta-se ainda que, os SIS estdao sendo implementados em
todos os aspectos da saude, desde a administracao até os sistemas de apoio as decisdes
clinicas. A geracdao e armazenamento de grandes volumes de dados em seus
repositorios descentralizados tornam esses processos desafiadores no que diz respeito
ao gerenciamento desses dados (Sembay; Macedo, 2022). A telemedicina é um
exemplo que se utiliza de diversos SIS integrados em sua estrutura, gerando grandes
volumes de dados que requerem técnicas e ferramentas computacionais avangadas
para o gerenciamento desses dados. A telemedicina é caracterizada como ciéncia
aberta e em constante evolucao, incorpora novos avangcos em tecnologia se adaptando
as mudancas e necessidades de saude e contextos das sociedades (Ryu, 2012).

Ja em um contexto brasileiro, agregada a esses avangos, a expansao do acesso
as tecnologias de informacao e informatica, que facilitou e ampliou o uso de dados
gerados pelos SIS, e o baixo custo e a disponibilizagao de um grande volume de dados
com reduzido tempo entre ocorréncia do evento e seu registro, expandiu o interesse
pela utilizacao dos sistemas de informagao em saude de base nacional. Nessa légica, os

bancos de dados dos SIS, disponibilizados na internet pelo Departamento de
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Informética do Sistema Unico de Saude (SUS) (Datasus) do Ministério da Saude (MS),

tornaram-se fontes importantes e muito utilizadas para a produg¢ao do conhecimento

sobre a situacao de saude, além de aplicadas no planejamento, organizacao, operacao

e avaliacdo de acgdes, servicos, programas e politicas (Victora et al., 2011).

Ja no que compete sobre os diferentes tipos de SIS, sao aqui descritos os que

mais se destacam em relac¢ao a este estudo no contexto das aplicagcdes da proveniéncia

de dados em ambito nacional e mundial, quais sejam:

Registro Eletronico de Saude/Electronic Health Record (EHR): descreve o
conceito de uma coleta abrangente, interinstitucional e longitudinal de dados de
saude do paciente. Isso, portanto, inclui dados que nao s3ao apenas
particularmente relevantes para a avaliagdo médica do tratamento de um
sujeito, mas também para a saude do sujeito em geral (Hoerbst; Ammenwerth,
2010).

Sistema de Informacdo Hospitalar/Hospital Information System (HIS): O HIS pode
ser identificado como um sistema de informacdao computadorizado, instalado
em um ambiente hospitalar, com o objetivo de registrar informacdes sobre os
pacientes, de tal forma que possam ser compartilhadas por todos os setores do
hospital que delas necessitem (Johanston, 1993; Shortliffe; Perreault, 2000).
Sistema de Informacdo em Radiologia/Radiology Information System (RIS):
surgiu com a implantacdo dos computadores nos hospitais quando foi
reconhecido que eles poderiam ser utilizados como auxilio na area da radiologia
(Bakker, 1991).

Sistema de Comunicacdo e Armazenamento de Imagens/Picture Archiving and
Communication System (PACS): de maneira simples e resumida, Law e Zhou
(2003) definem o PACS como um sistema de tecnologia de informacao

responsavel pela transmissdao e armazenamento das imagens médicas,
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afirmando que um PACS consiste basicamente nos componentes de interface

para HIS/RIS, modalidades de imagens, Digital Imaging and Communications in

Medicine (DICOM3), controle de armazenamento e estacdes de visualizacdo.

No Brasil, destaca-se o Prontuario Eletronico do Paciente (PEP), um dos
documentos eletronicos mais importantes presentes nos SIS brasileiros:

e O Prontuario Eletronico do Paciente (PEP): Segundo Albuquerque et al. (2017), a
automacao de processos em hospitais € uma pratica mundial, seja para fins
operacionais, administrativos ou assistenciais. O software responsavel pelos
registros de atividades do paciente no Brasil é realizado pelo (PEP), sendo um
documento eletronico constituido por um conjunto de informacgdes referentes a
tratamentos, cuidados aplicados, gestao de informagdao e comunicagao
referentes ao paciente.

Por fim, no que diz respeito aos processos de interoperabilidade de dados
existentes entre os sistemas, cabe ainda ressaltar que, em relacao aos SIS, esses sao
processos necessarios e essenciais, estabelecidos de acordo com um padrao definido

para o compartilhamento de informacdes dentro de um cenario de salde.

4 |INTEROPERABILIDADE PARA GERENCIAMENTO DOS DADOS DE
PROVENIENCIA EM SISTEMAS DE INFORMACAO EM SAUDE: HL7 FHIR
BASEADO EM W3C PROV

A proveniéncia de dados e a interoperabilidade sdo requisitos fundamentais para
gue os SIS possam garantir ndao somente o intercambio efetivo e eficiente dos dados
de saude, mas também, contribuir para definir as fontes de dados confidveis (Sembay;

Macedo, Marquez Filho, 2022a). Dessa forma, esforcos de varios anos em padrdes

8 Disponivel em: https://www.DICOMstandard.org/. Acesso em: 8 jun. 2022.
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internacionais como HL7 FHIR, o qual possui definicdes dos recursos de proveniéncia
com base no modelo W3C PROV, confirmam esses requisitos (Sembay; Macedo,
Marquez Filho, 2022b).

Sendo assim, destaca-se a preocupac¢ao em relacao a utilizacdo de padrdes
internacionais de interoperabilidade de dados entre SIS. Existem diversos padrdes, mas
para este estudo indica-se o HL7 FHIR. Dessa forma, vale destacar que, o HL7 FHIR usa
a proveniéncia como um recurso, indicando significancia clinica em termos de
confianca na autenticidade, confiabilidade, integridade e estagio do ciclo de vida dos
dados de saude (HL7 International Inc, 2023b). Assim, o HL7 FHIR é baseado no modelo
de proveniéncia de dados W3C PROV, o qual fornece design e meios de implementacao
para compartilhar atributos e recursos de proveniéncia semanticamente
interoperdveis (HL7 International Inc, 2023b).

Ressalta-se ainda, que o HL7 FHIR baseado no W3C PROV, possui consonancia
com o padrdo HL7 FHIR 5Ws®, o qual executa os processos referentes aos recursos de
proveniéncial®. Assim, no padrdo HL7 FHIR 5Ws, todos os recursos de proveniéncia
incluem informacdes de atribuicao. Classicamente, essas informacdes incluem: Who?,
What?, When?, Where?, Why?, atribuindo o nome desse padrao (5Ws) (HL7
International Inc, 2023a).

Nesse contexto, a proveniéncia de dados no HL7 FHIR tem base no modelo de
proveniéncia de dados W3C PROV, em que os mapeamentos sao fornecidos. O W3C
PROV fornece meios de design e implementacdo para compartilhar atributos de
proveniéncia semanticamente interoperdveis. Além disso, os principais 6rgaos de
salde, como Integrating the Healthcare Enterprise (IHE) e HL7 FHIR, apoiam o W3C
PROV (Margheri et al., 2020). O W3C PROV, é a representacao padrdo de fato para

9 Disponivel em: http://hl7.org/fhir/fivews.html. Acesso em: 8 jun. 2022.
10 Disponivel em: https://build.fhir.org/provenance-mappings.html. Acesso em: 8 jun. 2022.
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informacdes de proveniéncia interoperdveis adotada pelo HL7 FHIR (Prasser et al.,
2018).

Portanto, o HL7 FHIR trata a proveniéncia de dados com base no W3C PROV com
intuito de contribuir para a interoperabilidade dos dados em SIS, o que de fato, mostra

um importante processo para o gerenciamento dos dados de proveniéncia em SIS.

5 PROPOSTA DO METODO DE GERENCIAMENTO DE DADOS DE
PROVENIENCIA EM SISTEMAS DE INFORMAGAO EM SAUDE

Levando em consideracdo o contexto sobre o tema deste estudo, com base no
levantamento bibliografico e uma Revisdo Sistematica de Literatura (RSL) desenvolvida
por Sembay et al. (2023), os quais nortearam as discussdes para a concep¢ao do
método de gerenciamento de dados de proveniéncia em SIS, algumas etapas foram
necessarias para a constru¢ao dos processos necessarios.

Primeiramente foi preciso compreender o objetivo do método com base nos
componentes e relacdes ideais do modelo de proveniéncia de dados W3C PROV. Para
isso, foi realizada a extensao do W3C PROV para o contexto genérico de SIS para este
estudo, observando os niveis de abstracao necessarios que configuram a captura,
coleta, preparacao, organizacao, controle, armazenamento, visualizacdo, consulta e
analise dos dados de proveniéncia gerados pelos diferentes SIS descentralizados. O
intuito foi descrever os possiveis processos que podem ser adaptados para qualquer
cenario de saude mediante integracdo e interoperabilidade de dados entre diferentes
SIS. Dessa forma, apresenta-se, na Figura 2, a extensao do modelo de proveniéncia de
dados W3C PROV com seus respectivos componentes e relagdes para o contexto de SIS
de forma genérica. E importante ressaltar que essa extensdo se baseou no estudo de
Kock-Schoppenhauer et al. (2018), que descrevem uma extensdao do modelo W3C

PROV voltado para o contexto de saude.
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Figura 2: Extensao do modelo W3C PROV para concepgao do método
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Fonte: elaborada pelos autores.
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Na Figura 2 apresenta-se o modelo de proveniéncia de dados W3C PROV em sua
estrutura conceitual e logo apds é realizada a extensao deste modelo para o contexto
genérico de SIS para servir de base na concep¢ao do método deste estudo. Desse
modo, observa-se que na Figura 2 foram previstos os agentes identificados na extensao
do modelo W3C PROV para a concepgao do método deste estudo, sendo eles:

e Profissionais de Tecnologia da Informacao (TI) e sistemas ou plataformas
inteligentes de saude: profissionais voltados ao gerenciamento de dados,
engenheiros de software, analistas de sistemas, entre outros, que podem
acessar todos os processos técnicos e operacionais necessarios nos fluxos de
dados existentes;

e Técnicos em saude: técnicos de enfermagem, técnicos em farmadcia, técnicos em
radiologia, entre outros técnicos da area de saude que podem apenas inserir
dados de saude referentes aos pacientes no fluxo dos servicos de saude;

e Profissionais de saude: médicos de diferentes especialidades, fisioterapeutas,
farmacéuticos, entre outros profissionais de saude que podem tanto acessar os
dados como altera-los dependendo do tratamento de saude do paciente;

e Técnicos administrativos: podem apenas inserir e acessar os dados de
agendamento dos procedimentos médicos solicitados pelos pacientes; e,

e Gestores de instituicoes de saude: profissionais os quais tomam decisdes
gerenciais conforme informacdes enviadas pelos técnicos administrativos, e
decisdes técnicas e operacionais conforme solicitacdes dos profissionais de TI.
Nota-se que para cada agente inserido no contexto da extensdo proposta, conta

com autorizacdes diferenciadas em relacdao a insercdo, acesso e uso dos dados de
saude.

Em seguida, na Figura 2 apresenta-se:
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e InstituicOes de saude contendo diferentes SIS: compartilham os dados, buscando
beneficios em relacdo a tomada de decisao médica no auxilio direto ao paciente
em suas consultas, tratamentos e exames por meio do gerenciamento dos dados
de proveniéncia. Dos diferentes SIS destas instituicdes, sdo selecionados os
dados que serdao armazenados no servidor de dados de proveniéncia local do
método, a fim de aplicar os conceitos de proveniéncia de dados na pratica, com
intuito de oferecer seguranca a saude das populacdes. Nesse quesito,
importante ressaltar que ainda se leva em consideracao o cumprimento dos
requisitos da Lei Geral de Protecdao de Dados, n213.709, de 14 de agosto de 2018
(Brasil, 2018). Os SIS especificos para esse estudo foram: EHR, HIS, RIS, PACS,
PEP, sendo possivel incorporar outros SIS que sejam necessarios ao método.
Esses SIS consistem em um importante ecossistema de saude de uma instituicao
de saude, com intuito de coletar, processar e organizar os principais dados de
saude de uma populacao, servindo de base para a tomada de decisdes no
planejamento dos servicos de diferentes contextos de salde.

Logo apds, na Figura 2, sao apresentados trés mddulos que sustentam as
relacdes entre Agente—Entidade—Atividade, os quais sao: captura, coleta e preparacao
dos dados de proveniéncia dos SIS; Organizacao, controle e armazenamento dos dados
de proveniéncia dos SIS; e, Visualizacdo, consulta e analise de dados de proveniéncia
dos SIS, os quais, também serviram de base para a estrutura conceitual do método. Sao
observadas também, que algumas atividades se repetem, pois sao constituintes e
necessarias em diferentes modulos, a fim de executar fungdes computacionais
compativeis com os diferentes SIS.

Assim, para o médulo de captura, coleta e preparacao dos dados de proveniéncia
dos SIS, propdem-se o uso de tecnologias computacionais que contribuam para o

gerenciamento de dados de proveniéncia em SIS, as quais, conforme as autorizagdes
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dos agentes anteriormente descritas, sao expressamente acessadas pelos Profissionais

de Tl ou pelos Sistemas ou Plataformas Inteligentes de Saude, sendo elas:

Integracao de dados de saude: estratégias computacionais no uso de linguagens
de programacao que executam scripts para reunir dados de saude de diferentes
fontes com intuito de produzir informacgdes relevantes para uma instituicdao de
saude, possibilitando centraliza-los;

Uso de diferentes bases de dados de diferentes instituicoes de saude:
ferramentas tecnoldgicas que organizam bancos de dados de saude de diversos
pacientes de diversas modalidades médicas em formato digital, sendo possivel
ser acessada por médicos, pesquisadores de saude, assim como outros
profissionais de saude autorizados;

Padrdes de interoperabilidade para dados de saude: conjunto de politicas e
especificacdes técnicas e tecnoldgicas que realizam o intercambio de dados de
saude entre os diferentes SIS, seja na esfera Federal, Municipal, Distrital ou
Estadual;

Diferentes redes de dados de diferentes instituicdes de salude: sdao redes de
dados de saude ligadas a diferentes SIS, possuindo autorizacdes especificas para
diferentes agentes envolvidos nas rotinas médicas;

Linguagens de programacao, editores de cédigos e frameworks: sao softwares
(ambientes programaveis) para criacdo e edicdo de cédigos em aplicacdes de
algoritmos para estruturacao dos dados de salde;

Sistemas de aplicagdes e utilitdrios para dados de saude: Levando em
consideracao os padroes de interoperabilidades de dados de saude utilizados, a
possibilidade de conjuntos de dados de salde e imagens médicas de forma
gerenciavel e escalavel;

Gerenciador de banco de dados de saude: plataformas que ajudam a organizar
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e armazenar os dados de saude de forma centralizada no método, indispensavel
para o gerenciamento eficiente desses dados gerados pelos diferentes SIS de
diferentes instituicbes de saude, mantendo-os com base nos requisitos de
confidencialidade, integridade e disponibilidade;

e Sistemas multiplataformas para dados de saude: mecanismos de interface
multiplataforma que permitam a comunicagao entre SIS distintos e o envio
bidirecional de varios tipos de mensagens relacionadas aos padrdes de
interoperabilidade de dados utilizados pelas instituicdes de salde;

e Sistemas de modelagem dos dados de saude: tecnologias e padrdes para troca
de dados de saude entre sistemas que tenham escopo internacional, nacional,
regional ou local para uso genérico nos cendrios de salde, com intuito de
contribuir para que recursos voltados a troca desses dados entre diferentes SIS
de diferentes instituicdes de saude, possam ter éxito;

e Sistemas operacionais: plataformas para a execucao das tarefas, tanto em

I'! executados em uma interface de

interface grafica como por programas shel

linha de comando para controlar esses sistemas.

Ja para o mdédulo de Organizacao, controle e armazenamento dos dados de
proveniéncia dos SIS, é proposto o uso de tecnologias computacionais que contribuam
para o gerenciamento de dados de proveniéncia em SIS, sendo essas tecnologias
expressamente acessadas pelos mesmos agentes do médulo anterior, sendo elas:

e Aplicacdes distribuidas para dados de saude: levando em consideracao que os
dados de saude podem estar descentralizados no contexto dos SIS, e diversas

estratégias computacionais precisam ser executadas em diferentes redes de

dados de saude em diferentes bancos de dados distribuidos, o método prevé a

11 programa especial disponibilizado ao usudrio para que este possa se comunicar diretamente com o sistema
operacional.
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utilizacdo de aplicacdes distribuidas para compartilhamento de dados de saude
entre diferentes SIS, preocupando-se na centralizacdao desses dados para poder
armazena-los e organiza-los;

Sistemas de interface para integra¢des de dados de salde: com a grande volume
de dados gerados pelos SIS, a necessidade de centraliza-los e ordena-los de
forma légica e automatizada, torna-se um processo fundamental. Para isso,
recomenda-se o0 uso de sistemas compativeis com os padroes de
interoperabilidade de dados de saude, as quais facilitam e otimizam os servicos
e melhoram a integracao dos diferentes SIS;

Sistemas de verificacao de dados de saude: sistemas que realizem a verificacao
dos dados de salde, para que esses dados sejam reconhecidos entre as
diferentes instituicdes de saude que irdo realizar os processos de integracao e
interoperabilidades de seus dados com o método;

Sistemas para troca e integracao de dados de saude: o método depende da
utilizacao de padrdes de interoperabilidade entre diferentes SIS, possibilitando
a troca de dados de saude nesses sistemas. Desta forma, oportuniza também, a
integracao entre diferentes SIS, contribuindo para que a troca de dados de saude
aconteca de forma eficiente e continua;

Servidor para armazenamento de dados de saude: levando em consideracao o
grande volume de dados produzidos nos setores de saude, o método preocupa-
se principalmente com o gerenciamento dos dados de proveniéncia dos SIS que
se encontram descentralizados. Nesse sentido, como o intuito do método é
centralizar os dados de proveniéncia dos SIS, recomenda-se utilizar-se de um
servidor interno (servidor fisico local) ou servidor externo (armazenamento em
nuvem), ambos centralizando os dados e seguindo as leis de protecao de dados

vigentes.
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Para o mddulo de Visualizacao, consulta e andlise de dados de proveniéncia dos
SIS, é proposto o uso de tecnologias computacionais que contribuam para o
gerenciamento de dados de proveniéncia em SIS, sendo que, a maioria dessas
tecnologias se repetem com o mesmo acesso pelos agentes do mddulo anterior. Assim,
a Unica tecnologia nova nesse mddulo é:

e Sistemas para visualizacdo, consulta e analise dos dados de saude: recomenda-
se o uso de sistemas que integrem os dados de proveniéncia contidos no fluxo
do método em banco de dados para fins de analises em um contexto de sistemas
de aplicacdo web multiplataforma para visualizacao interativa de dados de
saude. Dessa maneira, esse processo contribui para a geracao de tabelas,
graficos e relatdrios, conforme a necessidade dos Gestores de Instituicdes de
Saude previstos no método.

Nessa perspectiva, a proposta dessas tecnologias para uso no método, tem o
intuito de permitir que toda a interoperabilidade e integracao dos dados de saude
entre diferentes SIS, além da cooperagao de todos os profissionais envolvidos, possam
contribuir para que os dados de proveniéncia dos fluxos informacionais existentes
possam ser gerenciados. Ainda, no que se refere as propostas de tecnologias em
relacdo a interoperabilidade de dados, incentiva-se o uso do HL7 FHIR, pelo fato de este
estar associado internacionalmente ao modelo de proveniéncia de dados W3C PROV.
Porém, nada impede que seja utilizado outro tipo de padrao de interoperabilidade
conforme a necessidade.

Assim sendo, para melhor compreensao dos fluxos compreendidos na Figura 2,
o Quadro 3, exposto a seguir, descreve as relagdes existentes da extensao do modelo

de proveniéncia de dados W3C PROV para a concep¢ao do método aqui proposto.
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Quadro 3: Descrigao das relagdes da extensao W3C PROV para concepgao do
método proposto

FoiAtribuidoPara | Esta relacdo estd voltada as instituicdes de saude contendo SIS (Entidade)
Esta relacdo estd voltada as atividades e agentes. Cada agente pode realizar
uma determinada atividade conforme sua responsabilidade e autorizagao. As
atividades contidas nos trés médulos, sendo: captura, coleta e preparacao
dos dados de proveniéncia em SIS; organizacdo, controle e armazenamento
dos dados de proveniéncia em SIS; e, visualizagcdo, consulta e andlises de
dados de proveniéncia em SIS, sdo associadas basicamente aos agentes,
profissionais de Tl e sistemas ou plataformas inteligentes de saude, por se
tratar de processos técnicos tecnoldgicos, sendo analisadas as atribuicOes e
autorizacbes necessarias. Exceto os agentes gestores de instituicdes de
saude, que possuem acesso a qualquer médulo do método, os agentes
técnicos em saude, profissionais de saude e técnicos administrativos, podem
inserir e visualizar os dados conforme restricdes de acesso e os agentes
pacientes, podem apenas visualizar informagdes pertinentes a receitas e
laudos médicos.
Esta relagdo ocorre entre entidades no quesito de observar as atividades
geradas pelas instituicbes de saude que contém SIS. Nesse sentido,
instituicdes de saude contendo SIS (Entidades), geram todas as atividades
expostas na Figura 2 e jd mencionadas anteriormente na relacdo
foiAssociadoCom. Em resumo, essas instituicdes geram atividades direta ou
indiretamente que contribuem para os trés modulos de atividades do
método. Assim, essas atividades sdo arquitetadas em estruturas tecnolégicas
e executadas pelos agentes responsaveis, contribuindo ainda para os
processos de rastreabilidade das fontes de dados de saude de origem para
fins de tomada de decisdao nos diferentes SIS.
Esta relacdo esta voltada apenas de entidade para entidade, ou seja, na
existéncia de diferentes entidades.
Esta relacdo estad voltada ao uso das atividades por parte das entidades.
Assim, como descrito anteriormente na relacdo foiGeradoPor, em que
entidades geram atividades, a relacdo usada afirma que cada atividade tem
seu uso na entidade de forma direta ou indireta, ou seja, sdo executadas em
fluxos de estratégias computacionais necessdrias para contribuir para a
execucdo dos trés modulos de atividades do método.

Fonte: elaborado pelos autores.

foiAssociadoCom

foiGeradoPor

foiDerivadoDe

usado

Com base na Figura 2 e nas descricdes do Quadro 3, pode-se fundamentar a
proposta da concepcdo do método genérico com o intuito de preservar os

fundamentos do modelo de proveniéncia de dados W3C PROV.
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5 CONSIDERAGOES FINAIS

Neste estudo discutiu-se sobre a proveniéncia de dados, interoperabilidade de
dados e SIS, com uma perspectiva voltada ao gerenciamento de dados de proveniéncia
em SIS. Foi proposto, a partir das discussdes apresentadas, um método genérico
baseado na extensdao do modelo de proveniéncia de dados, o W3C PROV,
compreendendo os principais agentes, atividades e entidades juntamente com as
relacdes do modelo para atender diferentes cendrios de saude, especificamente os SIS.
Ressalta-se ainda, que ao propor o método com base na extensdao do W3C PROV, o
mesmo proporciona toda a compreensao e utilizacdo do padrao de interoperabilidade
HL7 FHIR no que se refere as tecnologias que envolvem o método proposto nesse
quesito, o que de fato é internacionalmente utilizado na indUstria de sistemas médicos.
Com isso, o objetivo deste estudo foi alcangado.

Nesse contexto, o método genérico proposto neste estudo pode contribuir de
forma significativa para o gerenciamento de dados de proveniéncia em SIS para a
melhoria dos fluxos informacionais relacionados aos processos que envolvem a
identificacdo, rastreamento e reaproveitamento dos dados de proveniéncia em
diferentes SIS que se apresentam descentralizados.

Observou-se, que é necessario aprofundar o método proposto neste estudo a
partir de uma aplicacdo pratica em um cenario de saude real, como, por exemplo, em
um sistema de telemedicina. Isso pela necessidade, que de fato, possa ser discutido
com mais afinco agdes que podem ser realizadas por diferentes profissionais além dos
identificados para o método aqui proposto, em busca de encontrar outras
especificidades que ainda sejam necessarias para aperfeicoa-lo, levando em
consideracao os grandes volumes de dados gerados pelos diferentes SIS.

Com este estudo, considera-se que o gerenciamento de dados de proveniéncia

em SIS pode contribuir para além desse processo, por exemplo, mantendo a seguranca
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desses dados e influenciando no custo-beneficio da instituicdo de saude, sendo util

para tomadas de decisao.
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